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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO
Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

1. INTRODUCAO

1.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que
consta no Documento de Oficializagdo da Demanda SEI 3781122, bem como demonstrar a viabilidade técnica e econ6mica das solugdes
identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagao.

1.2. Durante o Estudo Técnico Preliminar, diversos aspectos devem ser levantados para que os gestores certifiquem-se de que
existe uma necessidade de negécio claramente definida, hd condi¢des de atendé-la, os riscos de atendé-la sdo gerencidveis e os
resultados pretendidos com a contratagdo valem o precgo estimado inicialmente.

1.3. O objeto do estudo é a contratacdo de solugdo de seguranga para protecdo de ameacas digitais Endpoint Next-
Generation Anti-malware que atendam de forma ampla as necessidades da Valec Engenharia, Construgées e Ferrovias S.A.

2. MOTIVAGAO/JUSTIFICATIVA

2.1. A crescente difusdo de ameacas tecnoldgicas tais como virus de computador e outros malwares, podem causar
diversos prejuizos financeiros e administrativos irreparaveis a VALEC. Portanto, faz-se necessaria a protegdo dos ativos da informagdo da
VALEC, bem mais valioso da estatal.

2.2. Dentre as ameagas mais recentes temos o Ransomware, um tipo de cédigo malicioso que torna inacessiveis os dados
armazenados em um equipamento, geralmente usando criptografia, e que exige pagamento de resgate (ransom) para que seja possivel
restabelecer o acesso aos dados pelo usudrio. O ransomware pode se propagar de diversas formas, embora as mais comuns sejam
através de e-mails com o cédigo malicioso em anexo ou que induzam o usuario a seguir um link ou explorando vulnerabilidades em
sistemas operacionais, e sofwares que ndo tenham recebido as devidas atualiza¢des de seguranca.

2.3. Conforme a cartilha de seguranca para internet do Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
no Brasil — CERT.BR.

“para manter o seu computador livre da agdo dos cddigos maliciosos existe um conjunto de medidas preventivas que vocé precisa
adotar. Essas medidas incluem manter os programas instalados com as versées mais recentes e com todas as atualizagées disponiveis
aplicadas e usar mecanismos de seguranga, como antimalware e firewall pessoal”.

2.4, A partir revisdo da Politica de Seguranga da Informagdo proposta pela Geréncia de Seguranca da
Informacdo GSINF/SUPTI/DIRAF, sendo aprovada pelo Conselho da Administracdo (CONSAD) em 13/01/2021, destaca-se no subitens
1.3.2 e 1.3.3. do item "1. Das Disposi¢des Preliminares":

"1.3.2 Esta Politica deve ser, obrigatoriamente, observada nas definicbes de regras operacionais, nas normas e nos procedimentos no
dmbito da VALEC.

1.3.3. Estabelece mecanismos e controles para garantir a efetiva prote¢do dos dados, das informagbes e dos conhecimentos gerados e
visa minimizar os riscos de ocorréncia de perdas, alteragbes e acessos indevidos, preservando a disponibilidade, integridade,
confiabilidade e autenticidade das informagdes da empresa.”

2.5. O uso de software de antivirus € um mecanismo que visa proteger os usuarios da VALEC contra ataques malwares, que
sdo "programas" especificamente desenvolvidos para executar a¢gdes danosas e atividades maliciosas em um computador. Algumas das
diversas formas como os cédigos maliciosos podem infectar ou comprometer um computador s3o:

e pela exploragdo de vulnerabilidades existentes nos programas instalados;

e pela auto-execucao de midias removiveis infectadas, como pen-drives;

e pelo acesso a paginas Web maliciosas, utilizando navegadores vulneraveis;

e pelaagdo direta de atacantes que, apds invadirem o computador, incluem arquivos contendo cédigos maliciosos;

e pela execugdo de arquivos previamente infectados, obtidos em anexos de mensagens eletronicas, via midias removiveis, em
paginas Web ou diretamente de outros computadores (através do compartilhamento de recursos).
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2.6. Uma vez instalados, os cddigos maliciosos passam a ter acesso aos dados armazenados no computador e podem
executar agdes em nome dos usuarios, de acordo com as permissdes de cada usuario.

2.7. Os principais motivos que levam um atacante a desenvolver e a propagar cddigos maliciosos sdo a obtenc¢do de
vantagens financeiras, a coleta de informagdes confidenciais, o desejo de autopromog¢do e o vandalismo. Além disto, os codigos
maliciosos sdo muitas vezes usados como intermedidrios e possibilitam a prética de golpes, a realizacdo de ataques e a disseminagao
de spam." Fonte: https://cartilha.cert.br/malware/ [Acesso em 22/01/2021]

2.8. Portanto, faz-se indispensdvel a aquisicdo de software com tecnologia de deteccdo e protecdo baseada em
comportamento - Next-Generation Anti-malware, de forma a coibir a contaminagdo dos servigos e sistemas informatizados e estagdes
de trabalho por programas ou atividades digitais maliciosas, contribuindo para a garantia do nivel minimo adequado e desejado
de prote¢do dos dados e informagdes da VALEC. E fundamental ter mecanismos tecnoldgicos que garantam a seguranca dos dados e
informacgdes de propriedade no ambito da VALEC.

2.9. Para a ferramenta centralizada, a console de geréncia "Endpoint Detection Response" (EDR), permitird a equipe de
seguranga o monitoramento das a¢des executadas pelo propenso virus (telemetria), o status das ameagas que foram detectadas para
cada estagdo, o status de protecdo dos endpoint através dos agentes, visibilidade geral de protegdo dos endpoint com classificagdo de
severidade das ameacas.

2.10. Em suma a aquisi¢do de software de protegdo Endpoint Next-Generation Anti-malware propiciara:

|- Protecdo ativa para Endpoint contra a¢des de malwares utilizando tecnologia de prote¢do a ameagas
avangadas (ATP) - Endpoint Next-Generation (NGAV) baseada em comportamento (machine learning).

Il - Protec¢do aos ativos da informagdo da VALEC contra ameagas anti-malware;

I - Gerenciamento dos Endpoints Next-Gen Anti-malware através da console EDR posicionada na nuvem (SaaS)
com SLA de funcionamento do fornecedor/fabricante de 99,9%;

IV - Consonancia com a PSl da VALEC e IN 01 2019 da SGD.

V- Protecdo a infraestrutura de seguranca dos dados armazenados na instituicdo e carregados na nuvem
provendo confidencialidade, integridade e disponibilidade das informagdes trafegadas e armazenadas nas estagdes de
trabalho e servidores nos mais diversos sistemas corporativos da VALEC.

2.10.1. Do contrato atual

2.10.1.1. O contrato atual para solugdo de endpoint Anti-malware, estabelecido entre VALEC e SWTI Tecnologia (36/2018), que
utilizava o software da fabricante Symantec - SEP (Symantec Endpoint Protection), teve vigéncia até 18 de janeiro de 2021, ndo sendo
vantajoso para a empresa sua renovagao, por se tratar de tecnologia de protegdo ultrapassa e baseada em assinatura, desatualizada e
ineficaz contra novas ameagas que praticamente paralizaram o governo no semestre passado, conforme publicagdo (3790110) . Cabe
observar também que desde Julho de 2020 esta SUPTI ja vem alertando para o fato que se trata de tecnologia defasada e sobre falta da
vantajosidade do contrato conforme despacho 74 (2614566) do processo 51402.100283/2020-59 onde a DIRAF, orienta sobre a analise
dos contratos vigentes. Desde entdo vem estudando solugdes que possam melhorar o nivel de seguranca e a solugdo utilizada com
sucesso no mercado tem sido a tecnologia baseada em comportamento (machine-learning) Next-Generation Anti-Malware que sera
detalhada mais adiante no item 3.1.

2.10.1.2. Em verificagdo no site do fabricante Broadcom (Symantec), quanto ao periodo de atuagdo/protegdo do software, mesmo
com o término da subscri¢do, tem-se informagdo que as engines de protecdo continuam ativas, assim como as defini¢des de antivirus
continuam a ser carregadas, sem interrupgbes para o sistema de prote¢do, porém, acaba-se por utilizar tecnologia de
protegdo ultrapassada até que a solugdo seja substituida por nova tecnologia.

2.10.1.3. Quanto ao carregamento da database de informagdes sobre o tipo de virus detectado, e reputagdo no painel gerencial
EDR ndo serdo mais carregados, assim como ocorrerd a perda do suporte no caso de eventuais falhas no software, erros e
inconsisténcias. Ref. https://community.broadcom.com/symantecenterprise/communities/community-
home/digestviewer/viewthread?MessageKey=3f03b24a-69e8-444d-9147-09ee8f2af44b& CommunityKey=1ecf5f55-9545-44d6-b0f4-
4e4a7f5f5e68&tab=digestviewer [Acesso em 07/01/2021].

3. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
3.1. Identificagdao das necessidades de negdcio
3.1.1. A incidéncia de ataques contra 6rgdos e empresas publicas no ambito da administragdo federal se tornou incisiva e

recorrente nos uUltimos meses de 2020, onde os hackers exploraram diversas técnicas de invasdo e dissemina¢do, em busca de
informacdes, através de motivagdes politicas ou partidarias, ou mesmo por disputas de regimes entre poténcias econémicas, como
casos recentes aos ataques de hackers contra o STJ e TSE (Ataques de hackers STJ e TSE, acesso em 26/02/2021) ocorridos nos meses de
novembro e dezembro de 2020, assim como o ataque ocorrido por grupo hacker da Russia contra as agéncias norte americanas (Ataque
hacker Russo as Agéncias dos EUA, acesso em 26/02/2021), através da contaminagdo de software de administracdo de redes de
computadores, Solarwinds, ocorrido em dezembro de 2020.

3.1.2. As técnicas de ataques e exploragdo de vulnerabilidades evoluiram com o passar dos anos, antigas técnicas de ataques do
tipo Smurf attacks, Ping of Death (PoD), que tratam de tentativas de exaustdo da rede e dos sistemas operacionais ndo sdo mais
utilizadas em detrimento de técnicas recompensatdrias, como exemplo, malwares do tipo ransomware, e sequestro de dados para
mineragdo de ativos monetarios, as crypto moedas (conceito blockchain) utilizando ataques do tipo cross-site scripting (XSS).

3.1.3. A PSI - Politica de Seguranga da Informacdo da VALEC, estabelece através do item 2.3, do Objeto "Prevenir possiveis
causas de incidentes, com possivel responsabilizagdo da instuicdo e de seus empregados, clientes e parceiros, e ainda, minimizar os
riscos de perdas financeiras, de participagéio no mercado, da confianga de clientes ou de qualquer outro impacto negativo no negdcio da
VALEC advindo como resultado de falhas de seguranga.”, desta forma, faz-se necessario proteger os ativos da informagdo da VALEC
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através de software de seguranga para endpoints, estabelecendo uma camada de protegdo ativa para estes, respectivamente através de
mecanismo de protecdo baseado em comportamento usando inteligéncia artificial (machine learning).

3.1.4. Com intuito de proteger os ativos da informac¢do da VALEC, faz-se necessaria a atualizagdo tecnoldgica do software
endpoint contra malwares baseado em comportamento e ndo mais em assinatura. O software baseado em comportamento (ATP) Next-
Generation Antimalware possui engenharia mais eficiente, sendo o agente mais leve (agent lightweight), ndo havendo a necessidade de
varredura, oferecendo mecanismo de detec¢do, desempenho, e gerenciamento centralizado com prote¢do ativa, tendo protegdo
baseada em inteligéncia artifical - machine learning para prote¢cdes de malwares do tipo: Ransonware, Trojan, Spyware, Adware,
Worms, rootkits, keyloggers, dentre outros.

3.2. Identificagao das necessidades tecnoldgicas

3.2.1. A VALEC dispde de software de seguranga corporativo do tipo endpoint baseado em assinatura atualmente instalado e
operacional em todas as esta¢Bes de trabalho e servidores de sua rede corporativa, porém faz-se necessaria atualizacdo da engine de
protecdo para o tipo Next-Generation Antimalware que possui engine mais eficiente, sendo o agente mais leve (lightweight), ndo
havendo a necessidade de varredura, oferecendo mecanismo de detecgdo, desempenho, e gerenciamento centralizado, tendo protegdo
ativa contra malwares baseado em inteligéncia artifical (machine learning) para prote¢des anti-malwares,aos principais malwares do
tipo: Ransonware, Trojan, Spyware, Adware, Worms, rootkits, keyloggers, dentre outros.

3.2.2. Com a implementagdo e manutengdo ativa do software de Endpoint Next-Generation , estabelece-se a prote¢do no
parque tecnolégico da VALEC para os principais tipos de ataques: protegdo e exploragdo de ataques laterais através de disseminagdo de
malwares nos segmentos de redes e pastas compartilhadas, protegdo a arquivos acessados ou baixados na Internet, prote¢do contra
malwares em dispositivos de midias externas, ex. pendrivers, hd-externos, tokens, protecdo a ataques a BIOS/UEFI, prote¢do a ataques
de execu¢do em memoria.

3.2.3. Porém também hd necessidade de rastreio das atividades do propenso malware, ou seja, de suas tentativas de execugao
e contaminagdo nas estagGes de trabalho, notebooks e servidores, sendo esta, uma das principais caracteristicas de requisito técnico
através da composi¢cdo do agente, o mddulo de protecdo EDR, que permite por exemplo, a coleta das informagGes dos processos em
execucdo da maquina e o motivo para a terminagdo dos processos, armazenando estas informagGes localmente e submetendo-as a
console EDR.

3.2.4. Em suma, o mddulo de anélise forense de detecgdo e resposta EDR no agente endpoint permitird a monitoragdo continua
dos eventos, captura e gravagao em modo seguro das a¢cdes do malware, permitindo através da console EDR, a telemetria do malware,
ou seja, visibilidade do tracejo das a¢des executadas pelo malware no endpoint ao qual foi detectado.

3.2.5. A partir da console EDR, tém-se o status das ameagas que foram detectadas para cada estagao ou usudrio, possibilitando
aplicacdo de regras de remediagdo em conjunto com o agente do endpoint do tipo: bloqueio, quarentena, decisGes de
blogueio, emissdo de alerta da detecgdo, e isolamento do endpoint, aplicdveis a partir da classificagdo de reputagdo
(severidade) baseadas em técnicas de ataque classificadas na framework MITRE ATT&CK®.

3.2.6. Os alertas de detec¢do e agdes do malware, a depender da classificagdo do grau de severidade carregados na console
EDR poderdo ser repassados em tempo real através de API para ferramentas de correlacionamento de eventos de seguranca do tipo
SIEM, contendo informag&es do ataque, contribuindo para remedia¢Oes e agdes para a Geréncia de Seguranc¢a da VALEC, formando um
dos componentes para gestdo de ciberseguranca da estatal.

3.2.7. A vantagem do uso de solugdo ATP em relagdo a de assinatura, estd diretamente relacionada a engenharia aplicada na
analise comportamental do virus, baseada em inteligéncia artificial, ou seja, o antivirus faz avaliagdes comportamentais dos processos
executados pelos programas nativos dos sistemas operacionais e programas de terceiros que rodam nos SO's base, tipo Windows,
MacOS, Linux, dentre outros. Na eventualidade de uma acdo divergente a esperada, o antivirus aplica a prote¢do, pois na analise
comportamental , o "programa executavel" contaminado por um virus, executa uma agdo ndo esperada.

3.2.8. Ja na solugdo em assinatura, existe uma vacina para o "programa executavel" infectado pelo virus, ou seja, no momento
que este virus infectou um programa ou arquivo, a vacina DAT, contém a instru¢do ou mapeamento da agdo executada pelo virus,
aplicando a cura.

3.2.9. O problema ocorre, quando hd possivel "mutacdo” do virus, onde é explorada outras "brechas" no computador ou
software. Neste caso o antivirus sera inoquo para esta nova a¢do, deixando o sistema vulneravel ao ataque.

3.3. Quadro resumo do objeto de estudo deste ETP e proposta para contrata¢do de softwares de seguranga do tipo
endpoint Next-Generation Anti-malware:

Protegdo dos ativos da informagdo da VALEC através de solugdo de segurancga para
1 | endpoints usando tecnologia Next-Generation Antimalware com gerenciamento via
console EDR na nuvem;

Proteger os ativos da informagdo da VALEC contra ameagas provenientes de sites,
dispositivos externos e aplicativos que disseminam malware;

Criar camada de proteg¢do contra malwares em infraestrutura on-premises para
3 | endpoints para proteger os ativos da informagdo a fim de garantir a integridade,
disponibilidade e confidencialidade;

Ampliar o nivel geral de seguranga dos ativos da informagdo da VALEC, em

4 conformidade com as mudangas realizadas na infraestrutura da rede local da VALEC;
4. CARACTERISTICAS DO AGENTE DE PROTECAO CONTRA MALWARES
4.1. Pds-execugdo para verificar e detectar malwares desconhecidos, incluindo zero-days;
4.2, O agente deve ser do tipo ligthweight que ndo degrade a performance do sistema operacional;
4.3. O agente deve buscar algum sinal de malware ativo e detectar malwares desconhecidos;
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4.4, Deverd conter técnicas avangadas de detec¢do de malwares desconhecidos, utilizando algoritmos de inteligéncia
artificial, como machine learning;

4.5, Deve detectar itens maliciosos automaticamente baseado em comportamento (ATP) em memdria ou executados,
identificando o comportamento malicioso removendo o item malicioso e aplicagdes potencialmente indesejaveis (PUA);

4.6. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari, bloqueando o acesso a sites infectados
conhecidos e pela verificagdo dos dados baixados antes de serem executados;

4.7. Deverad ser possivel recuperar itens da quarentena, que foi considerado falso-positivo;

4.8. E requerida a protecdo integrada, ou seja, em um Unico agente, contra ameagas de seguranca, incluindo virus, spyware,

trojans, worms, adware e aplicativos potencialmente indesejados (PUAs);

4.9. Suportar a instalagdo dos agentes em maquinas com arquitetura 32-bit e 64-bit, sendo compativel com os sistemas

operacionais:
a) Arquitetura Microsoft Windows 8, 8.1,10, Windws Server 2012, 2016, 2019
b) Arquitetura Linux CentOS 6/7/8, Ubuntu 19/20, Debian 9/10, Red Hat Enterprise 7, 8.

4.10. A instalagdo da soluc¢do de Next Generation Antimalware deve aceitar pardmetros de configuragdo e distribuicdo, como
instalagdo silenciosa e defini¢do de diretdrio de instalagdo;

4.11. Deve permitir a utilizacdo de senha para prevenir a desinstalagdo do produto nas estagbes/servidores;

4.12. Deve possuir servico de proteg¢do contra finalizagdo (kill) do processo da ferramenta.

4.13. O funcionamento da solugdo deve operar analisando a execu¢do da ameagca em potencial, nas camadas do Sistema
Operacional (O/S), Memdria e prevenindo a entrada de cédigos maliciosos;

4.14. Capacidade de andlise automatica do cddigo do arquivo, identificando suas caracteristicas antes da sua capacidade de
execugao;

4.15. Caso seja identificado um programa malicioso, a sua execug¢do ndo deve ser permitida;

4.16. A solucdo deve identificar e bloquear a execucdo de cddigos executaveis (binarios), scripts ou comandos;

4.17. A solugdo de endpoint deve detectar e prevenir qualquer alteragdo oriunda de cddigo malicioso ou ndo-autorizado, em
programas que estejam sendo executados em memoria;

4.18. Deve utilizar a tecnologia de "Machine Learning" para identificar qualquer ameaga nos arquivos potencialmente
perigosos;

4.19. A anélise do malware deve ocorrer em pds-execu¢do, ou seja, o codigo malicioso no processo de detecgdo e bloqueio em

pds-execugdo sendo detectadas por comportamento com tecnologia machine-learning, ndo serdo aceitas tecnologias que fazem uso de

andlise de hashing do arquivo por assinaturas;

4.20. Identificar ameagas avangadas (ATPs) baseadas em comportamento ndo devendo utilizar apenas tecnologia baseada em
assinaturas (DATs), hashes, detecgdo por heuristica;

4.21. Todas as detecgGes devem ser feitas em tempo real;

4.22. Deve permitir controlar dispositivos de armazenamento conectados via USB, permitindo bloquear o acesso ou liberar.

Adicionalmente deve ser possivel a criagdo de exce¢des na politica;

4.23. O controle do acesso via USB, deve ter a capacidade minima de controlar os seguintes dispositivos:
a) Dispositivos USB Drive (Pen Drive);
b) Dispositivos virtualizadores como VMWARE, VIRTUALBOX, através de USB Passthrough;

c) Dispositivos portateis Windows.

4.24. A solugdo ndo deve possuir tecnologia apenas baseada em assinaturas e hashes para identificacdo de qualquer ameacga;

4.25. Capacidade de extrair mais de 6 milhdes de caracteristicas dos arquivos potencialmente perigosos e aplicar algoritmos de

andlise para determinar sua intengdo;
4.26. Prover protegdo em tempo real, independente do estado de conexdo da maquina, sendo:
a) Online — Com conexdo com a Internet;
b) Offline — Sem conexdo com a Internet.
4.27. Os médulos de protegdo de memdria e controle de execugdo devem prevenir técnicas de ataques do tipo:
a) Hijacking;
b) File Injection;
c) File Overflow;
d) In-Memory execution;

e) Exploitation - Stack Pivot, Stack protect, Overwrite Code, RAM Scraping e Malicious Payload;

f) Process Injection — Remote Allocation of Memory, Remote Mapping of Memory, Remote Write to Memory,
Remote Write PE to Memory, Remote Overwrite Code, Remote Unmap of Memory, Remote Thread Creation, Remote

APC Scheduled;
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g) Escalation - LSASS Read e Zero Aliocate.
4.28. O modulo de controle e anadlise de scripts deve ser capaz de analisar no minimo as seguintes linguagens:
a) PowerShell;

b) Active Scripts — Jscript, WScript, CScript, rmacros, VBA.

4.29. O moédulo de controle e andlise de scripts deve possuir as seguintes acdes em caso de violagdo:

a) Alertar;

b) Bloquear.
4.30. Caso ocorra alguma identificagdo de cédigo malicioso em scripts, a ferramenta deve agir no interpretador e prevenir sua
execuc¢do imediata;
4.31. Deve ser capaz de finalizar processos e sub processos em execugdo, caso haja a identificagdo de algum codigo malicioso
sendo executado nos mesmos;
4.32. Deve ser capaz de analisar arquivos compactados, como:

a) ZIP;

b) RAR;

c) GzIP;

d) TAR;

e) JAR;

f) WAR.
4.33. Deve ser possivel a configuragdo de limite de tamanho e profundidade de compactagdo para andlise de arquivos
compactados;
4.34., Gerar registro (log) dos eventos de detec¢do de ameagas em arquivo local, com opgdo de upload para a console de
gerenciamento na nuvem;
4.35. Gerar notificagbes de eventos de ameagas através de alerta via Syslog, por email;
4.36. Deve possuir um médulo integrado de Anti-Exploit permitindo identificar e bloquear a execugdo de Exploits na maquina

em memoria. Este médulo deve permitir no minimo a protegdo contra ferramentas de injecdo de cdédigo malicioso, como por exemplo o
Shelter, além de detectar e evitar a execugdo de backdoors;

4.37. Deve possuir médulo integrado de bloqueio de Exploits onde ndo deve ser baseado em assinaturas. Deve ser capaz de
bloguear estas ameagas utilizando o préprio engine de inteligéncia artificial e machine learning;

4.38. No modo desconectado, o endpoint deve fazer a detecgdo e blogueio usando unicamente o algoritmo matematico. Ndo
serdo permitidas solugdes hibridas que utilizem assinaturas (DATs), hashes ou consultas na Internet (Cloud Lookups) para a detecgdo
neste cenario;

4.39. O endpoint deve ser certificado pela Microsoft como uma ferramenta de AntiVirus, sendo assim, nas plataformas
Windows, a ferramenta deve ser identificada como solugdo de Anti-Virus.

5. MODULO DE ANALISE FORENSE E DETECGAO E RESPOSTAS (EDR)

5.1. O modulo de andlise forense e detecgdo e respostas (EDR) deve permitir a monitoragdo continua dos eventos, captura e
gravagdo em modo seguro. Este mddulo deve permitir analisar o comportamento do malware no endpoint;

5.2. Este modulo deve obrigatoriamente estar integrado ao agente do Next-Generation Antimalware, ndo sendo permitida a
adigdo de agentes adicionais;

5.3. O Mddulo deve ter a capacidade de coletar informagdes dos processos em execugdo da maquina e o motivo para a
terminagdo dos processos;

5.4. O mddulo deve permitir visualizar através da console web uma linha do tempo gréfica, contendo toda a sequéncia de
eventos que ocorreram durante a execu¢ao do malware, sendo possivel ainda expandir os detalhes de cada informagao;

5.5. O modulo deve identificar processos que tenham sido suspensos;

5.6. Devem ser fornecidas na console, informagdes do identificador do processo (Process ID), nome do processo, a linha de

comando de execugdo, o usuario logado que executou o processo, o caminho do executdvel, e quando disponivel o hash MD5 do
processo;

5.7. O méddulo deve reportar eventos maliciosos em memoaria sendo que devem ser fornecidas no log do evento, os grupos,
SID, e quantas vezes o cddigo malicioso tentou executar em memoria;

5.8. O modulo deve detectar a injecdo de ameagas em fungdes e mdédulos do programa (aplicativo) executado;

5.9. Deve identificar processos suspeitos que executam em localidades ndo comuns, como diretérios de dados e lixeira;

5.10. Deve identificar processos que estabelecem conex&es de rede externas e suspeitas (call back);

5.11. Quanto as conexdes de redes externas e suspeitas devem ser reportadas no log, a origem da conexdo, o destino, o tempo
de inicio e término da conexao;

5.12. Deve identificar alteragdes ndo comuns em areas do registro da maquina;

5.13. Deve monitorar alteragdes em tarefas agendadas na maquina;
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5.14. Deve monitorar tentativas de escalagdo de privilégios;
5.15. Deve possuir a capacidade de armazenar toda a informagdo forense de forma criptografada na prépria estagao;
5.16. Deve permitir realizar um isolamento completo da maquina que foi identificada a ameaga, este isolamento evita a

propagacao da mesma pela rede;

5.17. O agente deve ter a capacidade de fazer este isolamento da maquina por si s6, sem necessitar de nenhuma integragao
com outros softwares ou dispositivos de rede para isso;

5.18. Este isolamento pode ser realizado por um tempo especifico ndo inferior a 5 minutos, onde deve ser possivel ao
administrador fornecer uma chave para realizar a liberagdo da maquina isolada. Durante o periodo de isolamento a maquina ndo
consegue realizar nenhuma conexdo de rede ficando completamente sem acesso na rede;

5.19. Deve ter a capacidade de realizar através da solugdo o envio do arquivo da sistema de gerenciamento em cloud, para
andlise posterior;

5.20. O mddulo de anélise forense ou EDR deve possuir a capacidade de identificagdo automdtica de comportamentos
maliciosos executados no EndPoint através de um conjunto minimo de 20 regras;

5.21. Deve possuir regras para deteccdo de pelo menos 60 diferentes técnicas de ataques seguindo a classificagdo e
certificacdo MITRE;

5.22. Devem existir pelos menos 10 categorias de regras a serem aplicadas;

5.23. Deve ser capaz de permitir a criagdo de regras de detec¢do customizaveis utilizando linguagem JSON;

5.24. As regras devem apresentar quatro niveis de criticidade: alto, médio, baixo e informativo;

5.25. As regras devem identificar pelo menos os seguintes conjuntos de ag¢des:

a) Tentativas de mascarar ou matar os processos no NGAV;
b) Detecgdo de Fileless Powershell malware;

c) Detecgdo da execugdo de comandos maliciosos em Powershell, como comandos que ocultam a execugdo do
Powershell;

d) Invocagdo maliciosa de JavaScritps com Rundll;

e) Processos de Sistema Operacional iniciados por usudrios que nao sdao SYSTEM;
f) Executaveis iniciados do Recycle Bin;

g) Executdvel criado ou langado como executavel do Windows;

h) Processos do Windows sendo executados ern pastas ndo padrio;

i) Processos criados com nomes confusos (tentando se passar por processos do Windows);
j) Uso do PSEXEC;

k) Modificagdo de host files;

I) Tentativa de invocagdo do Remote Shell;

m) Detecgdo de executdvel com miultiplas extensdes;

n) Tarefas agendadas suspeitas;

5.26. Apos identificar estes comportamentos o médulo de EDR deve ter a capacidade de realizar uma agdo automatica (sem a
intervencdo do operador), entre as a¢gdes automaticas customizadas, devem estar incluidas:

a) Apagar arquivos;

b) Realizar Log Off de todos os usudrios, ou usudrios remotos, ou usuarios interativos;
c) Suspender e terminar processos;

d) Gerar log de aplicagéo.

5.27. Através do dashboard deve ser possivel requisitar e fazer download dos logs e evidéncias causa-raiz, os arquivos
maliciosos ou adicionar os mesmos a quarentena global.

5.28. Deve ser possivel iniciar a execugdo de scripts em Python na maquina infectada quando se detecte um comportamento
malicioso permitindo coletar mais informagGes forenses como dados do Event Viewer Windows, Registry Hives, Master File Table,
Histérico do Browser, logs de execugdo de programas no Windows.

6. CARACTERISTICAS GERAIS DA CONSOLE DE GERENCIAMENTO PARA ENDPOINTS NEXT-GENERATION ANTIMALWARE DO
TIPO EDR

6.1. Ter capacidade de rastreamento das a¢des do malware, sendo possivel identificar/mapear a acdo do ataque, ou seja,
onde comecgou, quais os processos dependentes, agGes executadas, através do conceito de telemetria;

6.2. Todos os componentes que fazem parte da solugdo, de seguranca para servidores, esta¢gdes de trabalho deverdo ser
fornecidas por um Unico fabricante. Ndo serdo aceitas composi¢Ges de produtos de fabricantes diferentes;

6.3. A solucgdo deve ter caracteristicas de Endpoint, Detection and Response (EDR);

6.4. Deve possuir mecanismo de comunicagao via API, para integragdo com outras solugdes de seguranga do tipo SIEM, com

opgao de configurar qual informagdo sera repassada, como:
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a) Log de Auditoria;

b) Dispositivos;

c) Protegdo de Memoria;

d) Script Control;

e) Ameacas;

f) Classificagdo de Ameagas;
g) Controle de Aplicagdo.

6.5. A console de monitoracdo e configuragdo devera estar posicionada na estrutura de nuvem através de infraestrutura
(SaaS) do fornecedor, sendo uma central Unica, onde a ferramenta deverad conter recursos para a monitoragdo e controle da protegdo
dos dispositivos integrando-se aos agentes;

6.6. O fornecedor da console baseada em nuvem deve garantir disponibilidade de pelo menos 99,9% no més no seu
funcionamento;

6.7. A console devera ser do tipo EDR (Endpoint Detection and Response) com caracteristica do tipo telemetria baseado em
IA (inteligéncia artificial) auxiliando na identificacdo e rastreamento das atividades dos malwares.

6.8. A console de geréncia deve permitir configurar autenticagdo em multiplos fatores;

6.9. A console de geréncia deve permitir integra¢do de autenticagdo do tipo SSO (Single-sign-on) através do protocolo idp
(identity provider) integrando ao Azure AD;

6.10. Permitir a configuragdo de perfis com permissdes agrupadas que possam ser vinculados as contas de acesso a solugdo
integrando a arvore do Active Directory ou Azure AD, para possibilitar a segregacao de fungéGes;

6.11. Permitir ao administrador criar diferentes politicas de segurancga e aplica-las a diferentes grupos de maquinas de acordo
com seus atributos da drvore do Active Directory;

6.12. A console devera apresentar Dashboard com o resumo dos status de prote¢do dos endpoints e usuarios, bem como
correlacionar os alertas de eventos de criticidades alta, média e informacional;

6.13. A console deve permitir a divisdo dos computadores, dentro da estrutura de gerenciamento em grupos;

6.14. Deve possuir a possibilidade de aplicar regras diferenciadas baseado em grupos, usuarios ou dispositivos;

6.15. Ainstalagdo do agente (sensor) deve ser feita através de link por download do pacote disponibilizado na geréncia EDR;
6.16. O instalador devera permitir a distribuicdo do cliente via Active Directory (AD) para multiplas maquinas;

6.17. Deve permitir criar pacotes de instalacdo com politicas especificas para distribuicdo de instalagdo offline;

6.18. Dever permitir a instalagdo do agente de forma manual ou remota, com suporte a distribuigdo do agente por ferramentas

de terceiros, incluindo o System Center Configuration Manager (SCCM) da Microsoft;

6.19. Deve ser possivel disponibilizagdo de pacote de instalagdo, configurar parametros de linha de comando do tipo arquivo
".msi" para configurar pelo menos os seguinte item:

a) instalagdo silenciosa;

6.20. O agente deve ser classificado pelo Windows como solugdo de Antivirus (anti-malware);

6.21. Deve a console ser capaz de criar e editar diferentes politicas para a aplicacao das prote¢des exigidas e aplicadas a nivel
de usudrios, ndo importando em que equipamentos eles estejam acessando;

6.22. Possuir mddulo na interface web para atualizagdo do produto;

6.23. Deve permitir exclusdes de escaneamento para um determinado arquivo, processos ou aplicagdo, tanto a nivel geral
guanto especifico em uma determinada politica;

6.24. A console de gerenciamento deve permitir a definicdo de grupos de usuarios com diferentes niveis de acesso as
configuragdes, politicas e logs;

6.25. O médulo de EDR deve ser gerenciado pela mesma console que o endpoint tradicional, ndo serdo aceitas solugdes que
trabalham com mais de uma plataforma de gerenciamento.

6.26. Pelo médulo de EDR, deve ser possivel realizar buscas de itens suspeitos em todos os dispositivos que contenham a
solugdo instalada;

6.27. Estas buscas devem permitir pelo menos, mas ndo limitando-se a: Enderecos de IP, arquivos e linhas de comando;

6.28. Deve exibir a reputagdo de um processo para uma analise da legitimidade do mesmo;

6.29. Atualizacdo automatica das assinaturas de ameacas (malwares) e politicas de prevenc¢do desenvolvidas pelo fabricante
em tempo real ou com periodicidade definida pelo administrador;

6.30. Utilizar protocolos seguros padrdao HTTPS (SSL), com criptografia para comunicagdo entre console de gerenciamento e
clientes gerenciados;

6.31. As mensagens de alerta geradas pelo agente (sensor) deverao estar no idioma em Portugués ou permitir a sua edi¢do;
6.32. Permitir a exportagdo dos relatorios gerenciais para os formatos CSV, HTML ou PDF;

6.33. Recursos do relatério e monitoramento deverao ser nativos da prépria console central de gerenciamento;
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6.34. Possibilidade de exibir informacSes como nome da mdaquina, versdo do antivirus, sistema operacional, versdo do
software, eventos recentes e status;

6.35. Capacidade de geracdo de relatdrios, estatisticos ou graficos, tais como:

a) Detalhar quais hosts de rede (estagdes, servidores) estdo ativos, inativos ou desprotegidos, bem como detalhes dos
mesmos;

b) Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de onde e quando cada periférico foi
usado;

c) Detalhamento dos principais aplica¢des blogueadas e os servidores/usuarios que tentaram acessa-las;

d) Detalhamento das aplicagbes permitidas que foram acessadas com maior frequéncia e os servidores/usuarios que
as acessam;

e) Detalhamento dos servidores/usudrios que tentaram acessar aplicacdes bloqueadas com maior frequéncia e as
aplicagBes que eles tentaram acessar;

f) Detalhamento de todas as atividades disparadas por regras de prevengao de perda de dados.

6.36. A console de gerenciamento deve evidenciar de forma grafica toda a rastreabilidade de um ataque, contendo toda a
sequéncia de eventos que ocorreram durante a execugdo do malware, sendo possivel ainda expandir os detalhes de cada informagdo e
identificar informagdes como a causa raiz de um determinado ataque/infec¢do;

6.37. Devem ser coletadas as atividades de todos artefatos analisados, contendo informagdes sobre interagdo com outros
processos, arquivos e chaves de registro acessadas/modificadas, conexdes de rede realizadas dentre outras, e deve ser possivel exportar
essas informacgdes;

6.38. Devera ser possivel recuperar itens da quarentena, que foi considerado falso-positivo;

6.39. Deverd possuir um elemento de comunicagdo para mensagens e notificagbes entre estacdes e a console de
gerenciamento utilizando comunicagdo criptografada;

6.40. O agente antivirus devera proteger laptops, desktops e servidores em tempo real, sob demanda ou agendado para
detectar, bloquear e limpar todos os virus, trojans, worms e spyware. No Windows o agente também deverd detectar PUA, adware,
comportamento suspeito, controle de aplica¢Ges e dados sensiveis. O agente ainda deve fornecer controle de dispositivos terceiros e,
controle de acesso a web;

6.41. Deve possuir mecanismo contra a desinstalagdo do endpoint pelo usudrio e cada dispositivo devera ter uma senha Unica,
nao sendo autorizadas solugdes com uma mesma senha valida para todos os dispositivos;

6.42. Deve permitir a monitoragdo e o controle de dispositivos removiveis nos equipamentos dos usuarios, como dispositivos
USB, periféricos da propria estagao de trabalho;

6.43. O controle de dispositivos deve ser ao nivel de permissao, como somente leitura ou bloqueio;

6.44. Os seguintes dispositivos deverdao ser, no minimo, gerenciados: HD (hard disks) externos, pendrives USB, storages

removiveis seguros, CD, DVD, Blu-ray, floppy drives, interfaces de rede sem fio, modems, bluetooth, infravermelho, MTP (Media Transfer
Protocol) tais como iPhone e Android smartphone e PTP (Picture Transfer Protocol) como cameras digitais;

6.45. Deve possuir funcionalidades de integragdo ou monitoramento do firewall local do Windows;

6.46. A ferramenta de administragdo centralizada deverd gerenciar todos os componentes da protecdo para esta¢des de
trabalho e servidores e devera ser projetadas para a facil administragdo, supervisdo e elaboragdo de relatérios dos endpoint e
servidores;

6.47. Devera possuir interface grafica web, com suporte a um dos seguintes idioma:
a) Inglés;
b) Portugués do brasil.

6.48. A Console de administragdo deve incluir um painel com um resumo visual (Dashboard) em tempo real para verificagdo do
status de seguranga;

6.49. Deverd exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do estado do computador, detalhes
sobre a versdo do Antivirus, detalhes de avisos e erros, etc), e classificar os endpoints em conformidade;

6.50. Deve conter varios relatérios para andlise e controle dos usuarios e endpoints. Os relatérios deverdo ser divididos, no
minimo, em relatdrios de: eventos, usuarios, controle de aplicativos, periféricos e web, indicando todas as fung¢des solicitadas para os
endpoints;

6.51. Fornecer relatérios utilizando listas ou graficos, utilizando informagdes presentes na console, com no minimo os
seguintes tipos:

a) Nome do dispositivo;

b) Inicio da protecdo;

¢) Ultimo usuario logado no dispositivo;

d) Status do escaneamento em tempo real;
e) Ultimo escaneamento realizado;

f) Status de protec¢do do dispositivo;
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g) Grupo a qual o dispositivo faz parte;

6.52. Permitir a execu¢do manual de todos estes relatdrios, assim como o agendamento e envio automatico por e-mail nos
formatos CSV, html ou PDF;

6.53. Deve permitir prote¢do das configuracdes da solugdo instalada na estacdao de trabalho através de senha ou controle de
acesso, em ambos 0s casos, controlada por politica gerenciada pela console de administra¢do da solugdo completa;

6.54. Deve possibilitar instalagdo "silenciosa";

6.55. Deve permitir o bloqueio por nome de arquivo;

6.56. Deve permitir o rastreamento e bloqueio de infecgOes;

6.57. Deve possuir mecanismo de detec¢do de ameagas baseado em comportamento de processos que estdo sendo
executados nas estagdes de trabalho e notebooks;

6.58. Deve efetuar a instalagdo remota nas estagGes de trabalho, sem requerer outro software ou agente adicional,
previamente instalado e sem necessidade de reiniciar a estagado de trabalho;

6.59. Deve desinstalar automatica e remotamente a solugdo de antivirus atual, sem requerer outro software ou agente;

6.60. Deve ter a possibilidade de designagdo do local onde o backup automatico sera realizado;

6.61. Deve permitir realizagdo do backup da base de dados através de mapeamento de rede controlado por senha;

6.62. Deve permitir a dele¢ao dos arquivos quarentenados ou recuperag¢ao;

6.63. Deve permitir remogao de clientes inativos por determinado periodo de tempo;

6.64. Deve prover ao administrador relatério de conformidade do status dos componentes, servigos, configuragdes das

estacOes de trabalho e notebooks que fazem parte do escopo de gerenciamento da console de antivirus;

6.65. Deve prover ao administrador informagdes sobre quais estagdes de trabalho e notebooks fazem parte do escopo de
gerenciamento da console de anti-malware ndo realizaram o escaneamento agendado ou o escaneamento demandado pelo
administrador no periodo determinado de dias;

6.66. Possuir geréncia centralizada e integrada, a partir de uma Unica console, para as todas as ferramentas integradas de
seguranga em estagdes de trabalho e servidores, de onde seja possivel manter a prote¢do atualizada, gerar relatérios, visualizar
eventos, gerenciar politicas e criar painéis de controle

6.67. Deve ser possivel o gerenciamento de no minimo 600 maquinas;

6.68. Deve permitir o acesso a console de gerenciamento Web, com acesso através de protocolo seguro (HTTPS);

6.69. Deve possuir relatérios que permitam no minimo: ter um sumario das ameacas identificadas, visdo geral das ameagas,
visdo geral dos equipamentos identificando qual a versdo do agente estd instalada em cada um deles e quanto tempo estdo offline;
6.70. Deve permitir comunica¢do segura padrdao SSL para conectividade de seus agentes a console de gerenciamento EDR
localizada na nuvem;

6.71. Deve permitir comunicagdo segura padrdo SSL para conectividade administrativa a console de gerenciamento EDR
localizada na nuvem;

6.72. Permitir o gerenciamento através de console Web compativel com Mozilla Firefox e Google Chrome;

6.73. Deve permitir a definicdo de niveis diferentes de administragdo, onde administradores gerenciem, com diferentes niveis

de privilégios, grupos de maquinas em diferentes partes do ambiente, havendo, contudo, um grupo de administradores que podera ter
uma visao completa de todo o ambiente instalado;

6.74. Deve permitir a atualizagdo automatica dos agentes;

6.75. Deve suportar a inclusdo de certificados digitais para que arquivos assinados com estes certificados estejam dentro de
uma lista segura (Safe List) para a execugao;

6.76. Possuir integragao a servigos de diretério LDAP, inclusive Microsoft Active Directory, permitindo a criagdo de regras para a
adicdo direta das maquinas para os grupos/subgrupos e da console de gerenciamento, da mesma forma que estdo nos containers do
Active Directory;

6.77. Forgar a configuragdo determinada no servidor para os clientes;

6.78. Através da console da ferramenta deve ser exibido a lista dos clientes (estagcdes, servidores) instalado, contendo, no
minimo, as seguintes informagdes, mesmo com as maquinas desligadas:

a) Nome da maquina;
b) Endereco IP;
c) Versdo do sistema operacional (incluindo a versdo do Service Pack);
d) MAC Address;
e) Usuario;
f) Versdo do endpoint.
6.79. Ferramenta deve prover indicadores a partir do seu console Unico:
a) As 10 maquinas que mais receberam ocorréncia de malware;

b) As 10 zonas que mais receberam ocorréncia de malware;
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¢) Os 10 malwares que mais infectaram a rede;

d) Malwares por prioridade;

e) Malwares por classificagdo;
f) Histdricos de infecgbes em estagdes/servidores;
g) Historicos de infecgGes em zonas.

h) Capacidade de exportar os indicadores para o formato CSV e PNG;

6.80. Deve possuir solugdo de reputacdo de sites local para sites ja conhecidos como maliciosos integrada e gerenciada através
da solugdo de antivirus, com opg¢do de configuragdo para estagdes dentro e fora da rede, cancelando a conexdo de forma automatica

baseado na resposta a consulta da base do fabricante;

6.81. Possuir médulo que registre em arquivo de log todas as atividades efetuadas pelos administradores permitindo execugdo
de analises em nivel de auditoria;

6.82. Possuir um painel de controle contendo em tempo real, os indicadores que os administradores da solugdo julguem
necessarios para monitorar o ambiente.

7. CONCLUSAO ESPECIFICACOES

7.1. As especificagGes descritas acima formam a solug¢do de endpoint Next-Generation Anti-malware com respectiva protegdo
ativa.

7.2. A solugdo também inclui geréncia EDR dispondo informagGes técnicas como exemplo: versdo do agente, status de
protec¢do, nome do endpoint, usuario, nome da maquina, eventos recentes e status de salde.

8. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

8.1. A presente sessdo contém o registro do quantitativo estimado de itens para a composi¢ao da solugdo a ser contratada, de

forma detalhada, e justificada, inclusive quanto a forma de célculo. Busca-se descrever também os métodos, metodologias e técnicas de

estimativas que foram utilizados, nos termos do inciso | do art. 11 da IN SGD-ME n. 01/2019.

8.2. A principal anélise é referente a quantidade de servidores que irdo utilizar estagGes de trabalho e notebooks a serem

protegidos pela solugdo de Next-Generation Antimalware atuando no dmbito da VALEC e de forma remota (teletrabalho).

8.3. Com o propésito de checar a quantidade de usudrios ativos na VALEC foi realizada pesquisa na base de dados dos

usuarios da rede (servigo de diretério-autenticacdo).

8.4. Com o auxilio da ferramenta Power Bi, foram coletadas as informag¢des necessarias para o quantitativo de usudrios da

rede conforme ilustra a imagem abaixo:

as

v

Fig. 01 - Painel de Usudrios - Servigo de diretério - Visdo Geral do Servigo (Extraido em 12/02/21) *Considerando o cenario atual com 79 contas
desabilitadas.

8.5. No primeiro grafico podemos observar que temos trés tipos de usuarios na empresa:

8.6. Usudrios Valec: Compreendem servidores do quadro da VALEC, RFFSA, GEIPOT. Usudrios que estdo ativos, e ndo cedidos

a outros Orgdos. Estes usuarios fazem uso dos computadores da empresa para execugdo didria de suas atividades laborais.

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3766912...
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8.7. Usudrios Estagidrios: Sdo estudantes de nivel médio e superior. Cabe salientar que o contrato com o CIEE foi encerrado
em dezembro ultimo. Porém, na extragdo da informagdo do quantitativo, ha época existiam 51 estagiarios distribuidos nas 11
superintendéncias e 4 assessorias executando atividades administrativas de baixa complexidade e com prazo flexivel para suas entregas,
uma vez que sdo aprendizes. Ha expectativa que seja celebrado novo contrato no primeiro semestre de 2021, atingindo o mesmo
quantitativo.

8.8. Usudrios Terceirizados: Compreende usuarios de empresas com contratos ativos com a Valec, que prestam servico em
suas dependéncias, sejam elas obras ou dentro dos escritdrios da Valec. Cabe esclarecer que a contratagado desta solugdo ndo abrange a
disponibilizagdo de licengas ou computadores a empresas terceirizadas, uma vez que se tratam de recursos inerentes a prestacao de
servigo. Exceto em casos onde ha previsdo contratual de uso de recursos da contratante, como por exemplo os servigos de recepgao,
portaria ou suporte técnico, onde é desejavel que a empresa use os mesmos recursos disponibilizados aos usudrios com o propésito de
compreender a perspectiva do usuario.

8.9. Nos graficos subsequentes podemos observar como estes 3 grupos estdo distribuidos na empresa. Cabe notar que neste
painel o filtro utilizado foi da atual situagdo dos usuarios e a empresa, excluindo usudrios cedidos e terceirizados ndo habilitados ao uso
do servigo. Por conta disto o total foi reduzido para 444 pessoas.

8.10. Da incorporagdo da EPL a Valec - Conforme matéria veiculada nos meios de comunicagdao conforme a publicagdo
(3790025), onde o Ministério da Infraestrutura divulga o plano de incorporacdo da Empresa de Planejamento e Logistica S.A. prevista
para ocorrer no primeiro semestre de 2021. Cabe observar que foi celebrado o contrato de consultoria para estruturagdo do projeto,
entre a Valec e a Empresa Falconi (51402.101308/2020-31), para estruturagdo técnica do projeto de incorporagdo. Até o momento
ainda ndo foi possivel estabelecer de maneira precisa o quantitativo final, logo foi considerado o quantitativo de funcionarios efetivos
daquela empresa, totalizando 121 pessoas, onde somando-se ao quadro de extracdo de dados da figura 01, tém-se o quantitativo final
de 565 de usuarios que serdo cobertos pelas licengas a serem contratadas.

8.11. E necessario frisar que os servidores virtuais windows devem conter solugdo de seguranca, sendo que atualmente ha 48

servidores Windows, devendo ser considerado este quantitativo no total a ser demandado.

8.12. Baseado no estudo acima para atender a VALEC, estima-se a contratacdo dos seguintes itens, conforme tabela a seguir:
Item Descrigao Qtd | Periodo

Fornecimento, instalagdo, configuragdo, manutengdo e
garantia de funcionamento de software de seguranga para
Endpoint Next-Generation (ATP) + 1 (uma) geréncia EDR na
nuvem (Saa$). Licenga por endpoint corporativo.
Fornecimento, instalagdo, configuragdo, manutengdo e

02 garantia de funcionamento de software de seguranga para 48 | 36 meses
Endpoint Next-Generation (ATP) para servidores windows

01 565 | 36 meses

9. ANALISE DE SOLUCOES

9.1. O tipo de prote¢do de endpoint atualmente implementado no ambiente corporativo da VALEC é baseado em assinatura,
sendo este modelo considerado ultrapassado, em face de novas tecnologias, como a prote¢do baseada em comportamento, Next-
Generation Antimalware - (ATP) Advanced Threat Protection.

9.2. Em face desta nova tendéncia que o mercado corporativo esta seguindo, justificado pela atualizacdo tecnolégica na
protecdo de malwares em decorréncia do aprimoramento de ataques, tendo como referéncia, a consulta de estudo realizado em
outubro de 2020 por entidade Austriaca situada em Innsbruck (https://www.av-comparatives.org/imprint/), chamada "AV-
Comparatives GmbH", [Acesso em 06/01/2021] que faz a comparacao de solugBes de antivirus, é importante considerar, a aquisi¢cdo de
software para endpoints do tipo Next-Generation Antimalware - (ATP) Advanced Threat Protection baseado em comportamento,
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Fig. 02 - Comparativo de Solugbes AV-Comparatives GmbH. Fonte: https://www.av-comparatives.org/imprint/

9.3. Orgdos, como o INEA/RJ Instituto Estadual do Ambiente, planejam a contratagdo de software utilizando a solugdo Next-
Generation. Registra-se que na data de 06 de janeiro de 2021, a equipe da GSINF/SUPTI participou como convidada de uma POC da
solugdo Next-Generation do fabricante CrowdStrike, apresentada pela empresa NIVA TI.

10. IDENTIFICAGAO DAS SOLUGOES

Solugdo de seguranga para endpoints usando tecnologia de detecgdo Next-
Generation Anti-malware baseada em comportamento (ATP) + geréncia EDR na
nuvem (SaaS)

Solugdo de seguranga para endpoints usando tecnologia de detec¢do Next-

2 | Generation Anti-malware baseada em comportamento (ATP) + geréncia EDR on-
premises (local)

[y

10.1. Andlise Comparativa de Solugdes

10.1.1. Esta Geréncia de Seguranca da Informacdo GSINF/SUPTI/DIRAF, fez levantamento das principais solugBes aplicaveis a
protecdo de endpoint e softwares para protecdo de ativos da informagdo, sendo a tendéncia de uso pelas empresas, a escolha por
softwares do tipo Next-Generation Antimalware para protegdo das estagoes e servidores alocados na infraestrutura on-premises (local)
baseado nos seguintes fundamentos:

a) estudos das normas brasileiras e internacionais de segurancga da informacgéo, 1ISO 27001/27002/27005/17799;
b) da IN 01 de abril de 2019 do SGD;

c) das leis de protec¢do de dados LGPD e GDPR;

d) da tendéncia de uso das tecnologias de protegdo;

e) da aplicabilidade da solugdo em d6rgaos do governo federal e estadual através de ETP's e contratagdes nos portais,
SEl, ComprasNet, e Pesquisa de Precos;

f) da consulta de software de disponibilidade de software em sitios do portal de Software Publico Brasileiro;

g) dos testes de detec¢do de malwares para os softwares de endpoint, realizados por entidades internacionais como
Gartner, e AV-Comparatives GmbH,;

h) do contato realizado com fornecedores solicitando apresentagdo das solugdes comercializadas;

10.2. Da solugdo 1 - Solugdo de seguranga para endpoints usando tecnologia de deteccdo Next-Generation Anti-malware
baseada em comportamento (ATP) + geréncia EDR na nuvem (Saa$S)

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3766912...
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Fig. 03 - Topologia tipo 1 para solugdo Next-Generation Anti-Malware + geréncia EDR na nuvem (SaaS)
10.2.1. Nesta solugdo, os endpoints corporativos possuem agentes e sdo gerenciados pela ferramenta de geréncia EDR localizada

na nuvem (SaaS). Mesmo os endpoints localizados fora da dependéncia da VALEC, estes continuam sendo gerenciados pela geréncia
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EDR na nuvem através de conexdo segura (SSL) sujeitos a mesma politica, desde que estejam com o agente do endpoint Next-
Generation Anti-malware instalado.

10.3. Da solugdo 2 - Solugdo de seguranga para endpoints usando tecnologia de deteccdo Next-Generation Anti-malware
baseada em comportamento (ATP) + geréncia EDR on-premises (local)

Firewall -
e

ECR

Home-Office

] — —

Dispositivo
Dispositivos Gerenciado
Gerenciados

Fig. 03 - Topologia tipo 2 para solugdo Next-Generation Anti-Malware + geréncia EDR on-premises (local)

10.3.1. Nesta solugdo 2, os endpoints corporativos possuem agentes e sdo gerenciados pela ferramenta de geréncia EDR, de
forma parecida com a solugdo 1, com a diferenca da geréncia EDR ser uma maquina virtual (VM) posicionada no ambiente local (on-
premises). Mesmo os endpoints localizados fora da dependéncia da VALEC, estes continuam sendo gerenciados pela geréncia EDR no
ambiente local (on-premises) de forma remota através de conexdo segura (SSL) sujeitos a mesma politica, desde que estejam com o
agente do endpoint Next-Generation Anti-malware instalado.

10.4. Abaixo segue comparativo por amostragem dos principais fabricantes do mercado, independente da localizagdo da
geréncia EDR, atualmente ofertadas ou mantidas por eles:

Fabricante | Produtos Tipo de Protegao (ATP Next-
Gen/Assinatura)
Crowdstrike Falcon . . ATP Next-Gen
Pro/Enterprise/Premium
TrendMicro | Apex One ATP Next-Gen
Microsoft Wlndo.ws Defender for ATP Next-Gen
Endpoint
Sophos Intercept X Endpoint ATP Next-Gen

Quadro 01 - Comparativo tipo de solugGes

1- https://www.trendmicro.com/pt_br/business/products/user-
protection/sps/endpoint.html [Acesso em 11/02/2021]

2- https://www.crowdstrike.com/endpoint-security-products/falcon-endpoint-

protection-pro/ [Acesso em 11/02/2021]

3- https://docs.microsoft.com/en-us/windows/security/threat-protection/ [Acesso
em 11/02/2021]

4- https://www.sophos.com/en-us/products/endpoint-antivirus/edr.aspx [Acesso

em 11/02/2021]

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3766912...  13/21


https://www.trendmicro.com/pt_br/business/products/user-protection/sps/endpoint.html
https://www.crowdstrike.com/endpoint-security-products/falcon-endpoint-protection-pro/
https://docs.microsoft.com/en-us/windows/security/threat-protection/
https://docs.broadcom.com/doc/endpoint-security-en

22/03/2021 SEI/MINFRA - 3715636 - Estudo Técnico Preliminar da Contratagao

10.5. Observa-se que os fabricantes atualmente ofertam seus produtos de endpoint utilizando tecnologia baseada em
comportamento (ATP) frente a tecnologias ultrapassadas, baseadas em assinatura, fato real, visto que institutos de pesquisa como a AV-
TEST GmbH, sdo especialistas em testar e evidenciar o que os softwares disp0em a fazer para protegdo a ataques de malware, baseados
nas tendéncias e técnicas de ataque atualmente exploradas pelos hackers.

10.6. Como os padrdes de ataques variam constantemente, ou seja, numa simples alteragdo de cédigo do malware a partir da
criacdo de uma segunda versdo ou analogamente, uma "mutac¢do" do codigo genético do virus, o atacante pode levar vantagem frente a
solugdo de endpoint baseada em assinatura, visto que, a vacina especifica para o malware, mapeada na primeira variagdo do "virus",
ndo estd mapeada para a segunda, ou seja, ndo tem vacina para a "mutac¢do"”, desta forma, a solugdo baseada em assinatura n3o traz a
protecdo efetiva contra novas variagdes e formas de ataques, sendo indicada solugdo com tecnologia Next-Generation
Antivirus baseada em andlise comportamental (machine learning).

10.7. De setembro a novembro de 2020, foram realizados pela AV-Comparatives testes de prote¢do a ataques cibernéticos para
o mundo real - "Enhanced Real-World Test 2020 — Enterprise" para os principais endpoints de mercado*. Fonte: https://www.av-
comparatives.org/tests/enhanced-real-world-test-2020-enterprise/ - [Acesso em 06/01/2021]. Segue detalhes dos testes, a seguir.

*Alguns fabricantes de Endpoint Next-Generation recusaram a participagdo dos testes de caracter colaborativo realizado pela AV-
Comparatives, como informado pela Av-comparatives no item 9.10.2.

10.8. Dos testes realizados [AV-Comparatives]

10.8.1. O escopo do teste consistiu em testar os produtos contra métodos de ataques especificos, ndo considerando a protegdo
total do software, ou como protege bem o sistema contra um malware "baixado" da Internet ou introduzido via dispositivos USB. O teste
foca em como os produtos de seguranga protegem contra técnicas de ataques especificos usados em ameagas de persisténcia avangada
(APT - Advanced Persistent Threats).

10.9. Procedimento dos testes

10.9.1. "Scripts de macro como VBS, JS, MS Office podem executar e instalar um backdoor sem arquivo "file-less" no sistema da
vitima e criar um canal de controle (C2 - malware command e control também conhecido como C&C - Grifo GSINF) para o atacante que
geralmente estd em uma localizagdo fisica diferente, ou mesmo em um pais diferente. Além desses cendrios bem conhecidos, é possivel
fazer a entrega de malware usando exploits, chamadas remotas (remote call), como PSexec, wmic, agendador de tarefas (task
manager), entradas de registro, Hardware Arduino (USB RubberDucky) e chamadas WMI. Isso pode ser feito com ferramentas
integradas do Windows como PowerShell. Esses métodos carregam o malware diretamente da Internet para o alvo memdria do sistema,
e continua a expandir ainda mais para a rede local com ferramentas nativas do sistema operacional. Eles podem até se tornar
persistentes nas mdquinas dessa maneira. O teste deste ano néo faz uso de malware executdvel portdtil (PE). No entanto, como a
natureza das ameagas persistentes avangadas continuam a evoluir, podemos introduzir um ou dois exemplos destes no futuro, se
apropriado.

10.10. Ataques sem arquivos (Fileless attacks)

10.10.1. No campo do malware, existem muitas categorias de classificagtio (possivelmente sobrepostas), e entre outras coisas,
uma distingdo pode ser feita entre malware baseado em arquivo (file-based) e malware sem arquivo (fileless). Desde 2017, um aumento
significativo em ameagas sem arquivo (fileless) foi registrado. Uma razdo para isso é o fato de que esses ataques tem provado serem
muito bem-sucedidos do ponto de vista dos atacantes. Um fator em sua eficdcia é o fato de que ameagas sem arquivo operam apenas
na memdria do sistema comprometido, tornando-o mais dificil para as solugdes de seguranga reconhecé-los."

10.11. Vetores e alvos de ataques (Attack vectors and targets)

10.11.1. Em testes de penetragdio, vemos que certos vetores de ataque podem ainda ndo estar bem cobertos pela seguranga de
programas, e muitos produtos AV populares ainda fornecem protegdo insuficiente. Alguns produtos de segurangca empresarial estdo
agora fazendo melhorias nesta drea e fornecendo melhor protecdo em alguns cendrios. Conforme mencionado acima, acreditamos que
os produtos de consumo também precisam melhorar suas prote¢bes contra tais ataques maliciosos; usudrios nGo empresariais podem
ser, e sdo, atacados na mesmo caminho. Qualquer pessoa pode virar alvo, por uma variedade de razdes, incluindo “doxing” (publicagdo
confidencial de informagbes pessoais) como um ato de vinganga. Atacar os computadores domésticos de empresdrios também é uma
rota dbvia para acessar os dados da empresa.

10.12. Métodos de ataques (Attack methods)

10.12.1. No teste de protegdo avangada contra ameagas (ATP), também incluimos vdrias pilhas de linha de comando diferentes,
CMD/PS, que podem baixar malware da rede diretamente para a RAM ou chamadas codificadas em base64. Esses métodos evitam
completamente o acesso ao disco, que (geralmente) é bem protegido por produtos de seguranca. As vezes, usamos medidas de
ocultagdo simples ou mudamos o método do stagger call também. Depois que o malware carrega seu segundo estdgio, uma conexdo
http/https com o invasor serd estabelecido. Este mecanismo de dentro para fora tem a vantagem de estabelecer um canal C2 para o
invasor que estd além das medidas de protegcdo da maioria dos produtos de NAT e firewall. Uma vez que o tunel C2 foi estabelecido, o
invasor pode usar todos os mecanismos de controle conhecidos de produtos C2 comuns (Meterpreter, PowerShell Empire, etc.). Estes
incluem, por exemplo, arquivo uploads / downloads, capturas de tela, keylogging, shell do Windows (GUI) e webcam snapshots.
Todos as ferramentas utilizadas estdo disponiveis gratuitamente. Seu cédigo-fonte é aberto e criado para fins de pesquisa. Contudo, os
bandidos costumam abusar dessas ferramentas para fins criminosos.

10.13. Falso Positivo (False Alarm Test)

10.13.1. Um produto de seguranga que bloqueia 100% dos ataques maliciosos, mas também pode bloquear agbes legitimas (non-
malicious), sendo extremamente disruptivos. Consequentemente, realizamos um teste de falsos positivos como parte do Teste de
prote¢do avangada (ATP) contra ameacgas, para verificar se os produtos testados sGo capazes de distinguir as agdes de malwares
maliciosos ou ndo. Caso contrdrio, um produto de seguranca poderia bloquear facilmente 100% de ataques maliciosos que, por exemplo,
use anexos de e-mail, scripts e macros, simplesmente bloqueando tais fung¢bes. Para muitos usudrios, isso pode impossibilitar a
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realizacdo de suas tarefas didrias normais. Consequentemente, as pontuagdes de falso-positivo sdo levadas em consideragdo na

pontuagdo do teste do produto.

10.14. Produtos testados

10.14.1. Os seguintes fabricantes participaram do testes de Protecdo Avangada Contra Ameagas (ATP): Este sdo fabricantes onde

seus produtos sdo confidentes o suficiente para as capacidades de protecdo contra ameagas que fardo parte deste teste.

(esF)

VIFPRE

ﬂa\mst f "W CROWDSTRIKE

Bitdefender

FiiRTINET kaspersky . sparkcognition
Vendor Product
Avast Business Antivirus Plus
Bitdefender GravityZone Elite Security
CrowdStrike Falcon Pro
ESET Endpoint Protection Advanced Cloud®
Fortinet FortiClient with FortiSandbox and FortiEDR
Kaspersky Endpoint Security for Business Select
SparkCognition DeepArmor Endpoint Protection Platform
Vipre Endpoint Security Cloud

Version

20.7
6.6

b.41 - 6.12

1.2
6.4
11.4
3.4
12.0

Fig. 05 - Produtos dos fabricantes e respectivas versGes de software (ATP) sujeitas ao teste

10.14.2. Como informado no item 9.3.5 "*Alguns endpoint recusaram a participagdo dos testes de caracter colaborativo realizado
pela AV-Comparatives, assim como ndo participaram com seus respectivos produtos EDR, ou desabilitaram os componentes EDR de

seus produtos.

"Most AV vendors did not participate with their respective EDR products, or disabled the EDR components of their participating products
(see settings below). This may be explained by the following. The Enterprise ATP Test is an optional add-on to the Enterprise Main Test
Series. We use the same product and configuration for all the tests within a series, and some EDR functions can have a negative impact

on performance and false alarms."

10.14.3. Nota (GSINF): Apesar de fabricantes como Microsoft, Trend Micro, Sophos ndo terem participado dos testes, o produtos
destes fabricantes estdo classificados como "Leader" no quadrante magico do Gartner, atendendo a todos os requisitos de protecdo da

solugdo, de acordo com o item 4. Vide quadrante abaixo:

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3766912...
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Fig 06 - Quadrante magico Gartner - Endpont Protection Platforms

Fonte: https://www.microsoft.com/security/blog/2019/08/23/gartner-names-microsoft-a-leader-in-2019-endpoint-protection-platforms-magic-

quadrant/

10.15.
10.15.1.

Configuragoes

Em ambientes corporativo e com produtos corporativos em geral, é usual que o administrador configure os produtos de

acordo com os manual do fabricante, desta forma, todos os fabricantes foram convidados a configurarem seus respectivos produtos.
Abaixo, foram listados as configuracGes aplicadas pelos fabricantes, editando as configuragbes para otimizacdo de protegdo, em

comparagao as configuragdes padrdo.

10.15.2.

configuragdes. Com outras configurages (ou produtos) a pontuagdo pode ser pior ou melhor.

Avast, Vipre: default settings.

Nota: Observe que os resultados alcangados sdo validos apenas para os produtos testados com suas respectivas

Bitdefender: “Sandbox Analyzer” and “Scan 551" enabled; “HyperDetect”, “Device Sensor” and “EDR

Sensor” disabled.

CrowdStrike: everything enabled and set to maximum, i.e. "Extra Aggressive”. “Unknown Detection-
Related Executables” and “Unknown Executables” disabled.
ESET: All “Real-Time & Machine Learning Protection” settings set to "Aggressive”.

Fortinet: All “AntiViirus Protection” settings enabled and set to “Block”. Additionally, “Anti-Exploit”,
“Cloud Based Malware Detection”, “Advanced Heuristic”, “FortiGuard Analytics”, FortiSandbox’s
“Sandbox Detection”, “Web Filter”, “Application Firewall”, “Detect and Block Exploits & Botnets” and
“FortiEDR" were all enabled; “Exclude Files from Trusted Sources” for “Sandbox Detection” enabled.

Kaspersky: “Adaptive Anomaly Control” disabled.

SparkCognition: all “Policy Settings” and all “Attack Vectors” settings enabled and set to

“Aggressive”.

Please note that the results reached are valid only for the products tested with their respective
settings. With other settings (or products) the scores could be worse or better.

respectivo fabricante do software Next-Gen ATP.

10.16. Caso de testes empregados

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3766912...

Fig. 07 - Configuracdes de protegdo ATP aplicadas pelo
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10.17. Usamos cinco diferentes fases de acesso inicial, distribuidas entre os 15 casos de teste (por exemplo, 3 casos de testes
vieram por e-mail / anexo de spear-phishing).

a) Relacdo de confianca: "Os adverséarios podem violar ou de outra forma alavancar organizagdes que tém acesso as
vitimas pretendidas. O acesso por meio de relacionamento confidvel com terceiros explora uma conexdo que pode nado
ser protegida ou recebe menos escrutinio do que os mecanismos padrdo de obter acesso a uma rede.”

b) Contas vdlidas: “Os adversarios podem roubar as credenciais de um usudrio especifico ou conta de servigo
usando Técnicas de acesso a credencial ou captura de credenciais no inicio do processo de reconhecimento por
meio Engenharia social [...]."

c) Replicagdo por meio de midia removivel: “Os adversarios podem mover-se para os sistemas [...] copiando malware
para midia removivel [...] e renomea-lo para parecer um arquivo legitimo para enganar os usudrios executa-lo em um
sistema separado. [...] “

d) Phishing: anexo de spearphishing: "O anexo de spearphishing é [...] emprega o uso de malware anexado a um e-
mail. [...] 7

e) Phishing: Spearphishing Link: “Spearphishing com um link [...] emprega o uso de links para baixar malware contido
em e-mail [...].”

10.18. Os 15 cendrios de testes usados neste teste sdo descritos resumidamente a seguir:
1. Essa ameaca é introduzida por meio de relacionamento confidvel. MSHTA langa um aplicativo HTML, que executa uma carga util
do Empire PowerShell em estagio.

2. Essa ameaga é introduzida por meio de relacionamento confidvel. Um script PowerShell contendo um bypass AMSI e um stager
PowerShell Empire foi executado.

3. Essaameaca é introduzida por meio de relacionamento confidvel. O Windows Scripting Host foi usado para fazer o download uma
carga util do PowerShell por meio de um Empire PowerShell Stager integrado, combinado com um bypass AMSI.

4. Essa ameaca é introduzida por meio de contas vdlidas. O confidvel utilitdrio do Windows Microsoft Build O motor foi usado como
proxy para a execu¢do de uma carga de macro Empire, que abre um comando e canal de controle.

5. Essa ameaca é introduzida por meio de contas validas. Um VBScript que gera um processo PowerShell e executa uma carga util do
Império foi usada.

6. Essa ameaca é introduzida por meio de contas validas. Um arquivo em lote foi usado para executar um ofuscado Stager do
PowerShell, baixe uma carga util PoshC2 ofuscada.

7. Esta ameaga é introduzida por meio de midia removivel (USB). Um JavaScript executa um ofuscado Stager do PowerShell, que
baixa e executa uma carga util PoshC2 PowerShell.

8. Esta ameaga € introduzida por meio de midia removivel (USB). MSHTA.exe executa um stager do PowerShell que inicia uma carga
util do PowerShell encadeada PoshC2 codificada em base64.

9. Esta ameaga € introduzida por meio de midia removivel (USB). Uma macro maliciosa do Microsoft Office é executada uma carga
util PoshC2 PowerShell. Teste de protegdo avangada contra ameagas 2020 (Enterprise) www.av-comparatives.org

10. Essa ameaga é introduzida por meio do Anexo de Spearphishing. O VBScript baixa e executa um XSL Carga util PoshC2.

11. Essa ameaca é introduzida por meio do Anexo de Spearphishing. Um aplicativo HTML é baixado e executa uma carga util do
PowerShell ofuscada. Este caso de teste foi criado com Metasploit Meterpreter.

12. Esta ameaca é introduzida por meio do anexo de Spearphishing. O VBScript baixa e executa um XSL carga util. Este caso de teste
foi criado com Metasploit Meterpreter.

13. Essa ameaga é introduzida por meio do link Spearphishing. MSHTA.exe baixa e executa um carga util XSL ofuscada. Este caso de
teste foi criado com Metasploit Meterpreter.

14. Essa ameaga é introduzida por meio do link Spearphishing. Um JavaScript baixa e executa um carga util ofuscada do PowerShell.
Este caso de teste foi criado com Metasploit Meterpreter.

15. Essa ameaga é introduzida por meio do link Spearphishing. MSHTA.exe baixa e executa um PowerShell stager, que baixa e executa
uma carga util PowerShell testada PowerShell Empire criptografada combinado com um desvio AMSI.

10.19. Resultado dos Testes

10.19.1. Abaixo segue resultados dos 15 ataques usados neste teste de protecdo avangada contra ameagas (ATP)
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Test scenarios
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M v v v v ¥ XY Y Y ¢V Y ¥ ¥ Y ¥ N 1
il X f F KX KX KX X X XV XXX N5
I v v v X VY YV Y VY VXY VXY L N 12
Key
-/ Threat blocked, no C2 session, system protected 1 point
¥ No alert shown, but no C2 session established, system protected 1 point
X Threat not blocked, €2 session established 0 points
«  Protection result invalid, as also non-malicious scripts/functions were blocked N/A
Fig. 08 - Resultado dos 15 ataques usados neste cenario de testes
10.19.2. ... Todos os fabricantes continuam aprimorando seus produtos, entdo é esperado que alguns de ataques ndo identificados
usados nos testes sejam agora cobertos." pela Av-comparatives. Fonte:  https://www.av-comparatives.org/wp-
content/uploads/2020/12/avc_atp_2020_12_ent.pdf [Acesso em 11/02/2021]
10.19.3. Abaixo segue quadro comparativo conforme inciso Il do art. 11, sendo feita verificagdo para composi¢cdo da anadlise
comparativa:
Nao
Requisito Solugdo | Sim [Ndo | se
Aplica
Solugdo X
A Solugdo encontra-se implantada em outro 6rgdo ou 1
entidade da Administragdo Publica? Solugdo i
2
A Solugdo esta disponivel no Portal do Software Publico iolugao X
Brasileiro? Soluc
(quando se tratar de software) 20 ugdo X
A Solugdo é composta por software livre ou software iolucao X
publico? Soluca
(quando se tratar de software) 20 ugao X
A Solugdo é aderente as politicas, premissas e iolugao X
especificagdes técnicas definidas pelos Padrdes de governo Soluc
ePing, eMag, ePWG? 20 ugdo X
Solugdo X
A Solugdo é aderente as regulamentagdes da ICP-Brasil? 1
(quando houver necessidade de certificagdo digital) Solugdo X
2
A Solugdo é aderente as orientagdes, premissas e Solugdo X
especificagdes técnicas e funcionais do e-ARQ Brasil? 1
(quando o objetivo da solugdo abranger documentos Solucdo X
arquivisticos) 2
Quadro 02 - quadro comparativo de solugdes conforme inciso Il do art. 11
11. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
11.1. Solugdes baseadas em assinatura sdo consideradas ultrapassadas e sujeitas a exploragdo de vulnerabilidades elevadas,

sendo desta forma inviaveis na protegdo ativa aos endpoints, justificado pelo avango tecnoldgico das ameacgas (malwares), de acordo
com os testes realizados no item 10.8 a 10.17.

11.2. A solugdo 2, é considerada invidvel para VALEC, pois os fabricantes ndo disponibilizam a geréncia EDR posicionada na
infraestrutura local do cliente (on-premises), somente se por especificidade da regra de negdcios do cliente, como exemplo, bancos e
agéncias de inteligéncia, que ndo podem ter informagdes de dispositivos endpoints, ou outras que compdem a solu¢do, armazenada na
geréncia EDR posicionada na nuvem.

12. ANALISE COMPARATIVA DE CUSTOS (TCO)

12.1. Tendo em vista o Orgamento Sigiloso, este item consta no item 6.1 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS
PRELIMINARES SEI 3783843.

13. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
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13.1. Tendo em vista o Orcamento Sigiloso, este item consta no item 6.2 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS
PRELIMINARES SEI 3783843.

14. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

14.1. A VALEC dispde de software de seguranga corporativo do tipo endpoint baseado em assinatura atualmente instalado e

operacional em todas as estagbes de trabalho e servidores de sua rede corporativa, porém faz-se necessaria atualizacdo da engine de
protecdo para o tipo Next-Generation Antimalware sendo mais eficiente, através da utilizagdo de agente mais leve do tipo lightweight,
oferecendo mecanismo de detec¢do, desempenho, e gerenciamento centralizado, tendo protecdo ativa contra malwares utilizando
tecnologia de detecgdo baseado em inteligéncia artifical (machine learning).

14.2. Neste interim, em atendimento as boas praticas de seguranga da informacdo, considerando a IN 01 de 04 de abril de
2019, do SISP, é vedada a contratagdo para criagdo ou ampliagdo de salas-cofre e salas seguras, devendo as entidades e drgdos que
necessitem criar, ampliar ou renovar infraestrutura de centro de dados deverdo fazé-lo por meio da contratacdo de servicos de
computagdo em nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar da contratagdo. Desta forma, é
instruido as entidades e érgdos o incentivo por contratar solu¢ées de computagdo em nuvem.

14.3. Ainda, da PSI - Politica de Seguranca da Informagdo da VALEC - esta estabelece através do item 2.3, do Objeto "Prevenir
possiveis causas de incidentes, com possivel responsabilizacéo da instuicdo e de seus empregados, clientes e parceiros, e ainda,
minimizar os riscos de perdas financeiras, de participagdo no mercado, da confianga de clientes ou de qualquer outro impacto negativo
no negdcio da VALEC advindo como resultado de falhas de seguranga.”, desta forma, faz-se necessaria prote¢do aos ativos da
informacdo da VALEC através de software de seguranga para Endpoint Next-Gen Anti-malware, estabelecendo uma camada de protegdo
ativa para estes, respectivamente através de mecanismo de prote¢cdo baseado em comportamento usando inteligéncia artificial
(machine learning).

14.4. Observado tais pardmetros, optou-se pela geréncia EDR na nuvem (Saa$S), descrita na solugdo viavel 1, sendo considerada
mais vantajosa, devido ao valor total e disponibilidade proporcionada pelo fornecedor que deve obedecer SLA de 99,9%, de acordo com
o item 6.6.

14.5. Ao se realizar o estudo demonstrado no item 10 deste ETP, observou-se que a solugdo Microsoft Defender ATP (Advanced
Threat Protection) devido sua ampla integragdo com o ecossistema de solugdes da microsoft que ja utilizamos, como servidores, banco
de dados, sistema operacional para estagbes de trabalho, servidor de arquivos, solugdo de cliente de e-mail, solugdo de
videoconferéncia e outras solugdes de outros fabricantes que ja utilizamos, permite gestdo unificada com poucos profissionais e
respostas mais rapidas a ameagas aos dados e servigos da Valec, considerando os recentes acontecimentos decorrentes da pandemia de
COVID-19 onde em curto espago de tempo os colaboradores da empresa, passaram a exercer suas atividades remotamente e
computadores pessoais, aumentando o nivel de exposi¢cdo a ameacas digitais se fazendo urgente acdo de gestdo contratar solugdo que
atenda a nova gama de requisitos e necessidades enfrentadas pela empresa. A solugdo em questdo como parte integrante de
contratagdo maior a ser adquirida, conforme demonstrado no documento SElI 3715695 promove diversos fatores tecnicamente
vantajosos tendo em vista que os servicos de prote¢do a ameacas digitais se tornaram servico de carater continuado, devido a sua
recorrente necessidade de contratagdo nos ultimos anos, observa-se também que as ameagas digitais mudam diariamente e
simplesmente atualizar definicdes de seguranca ja ndo sdo mais suficientes em face a evolugdo das ameacas.

14.6. Nota-se também que em comparagdo a solugGes de outros fabricantes a partir do mapa comparativo constante na
Andlise Comparativa de Custos, item 12 deste ETP, em alguns casos, podem até apresentar um custo financeiro ligeiramente menor,
entretanto hd que se observar a vantajosidade técnica oferecida pela solugdo Microsoft Defender ATP (Advanced Threat Protection),
onde através da integracdo com a solugdo de seguranga CASB - Microsoft Cloud App Security (MCAS) (SEI 3715695), proporciona
gestdo mais efetiva, uma vez que trata logs, a¢des e detecgGes de comportamento de maneira centralizada, reduzindo riscos quanto a
acuracia e tempo de resposta na analise de uma ameaga ou aplicagdo ndo-sancionada. Dentre estas importantes integragoes,
destacam-se:

|- A solugdo Microsoft Defender ATP (Advanced Threat Protection), integra-se a solugdo MS Cloud App Security
(MCAS) sendo possivel bloquear o acesso a URL's ou enderegos através do Microsoft Cloud App Security (MCAS);

- Bloqueio a determinadas URL's diretamente no dispositivo mesmo fora da organizagdo, ndo sendo necessario
aplicar o bloqueio em ativos como firewalls, proxies, e em nivel de DNS;

I - Aplicagdo de regras condicionais para o Cloud App Security, baseadas na verificagdo do Agent do MS Defender
ATP no endppoint;

IV - A verificagdo de propensos arquivos infectados ao qual o usuério faria o (upload) passando pelo MCAS, ndo
necessita de verificagdo pelo MCAS, poupando recursos, devido ao endpoint ja possuir o agente Antivirus MS
Defender ATP; (zero-trust)

V- O Cloud App Security usa as informagoes de trafego coletadas pelo MS Defender ATP sobre os aplicativos e
servigos em nuvem acessados a partir de dispositivos Windows 10 gerenciados pela TI. A integracdo nativa permite
gue vocé execute o Cloud Discovery em qualquer dispositivo da rede corporativa, usando Wi-Fi publico, em roaming e
por acesso remoto. Ele também permite a investiga¢cdo baseada no dispositivo;

VI - O Cloud App Security coleta os logs dos endpoints. A integracdo nativa traz a vantagem quanto a descoberta
de Shadow IT em dispositivos Windows em sua rede;

VIl - Os aplicativos marcados como ndo-sancionados no MS Cloud App Security (MCAS) sdo automaticamente
sincronizados no MS Defender Endpoint, geralmente levando alguns minutos. Mais especificamente, os dominios
usados por esses aplicativos ndo-sancionados sdo propagados para dispositivos de endpoint para serem bloqueados
pelo Microsoft Defender Antivirus dentro do SLA de prote¢do de rede.

VIII - Integragdo entre o servigo de identidade do Microsoft Azure AD (Azure AD Identity Protection);
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IX - Dentre outras. Fonte: https://docs.microsoft.com/en-us/cloud-app-security/mde-integration#investigate-
devices-in-cloud-app-security [Acesso em 23/02/2021]

15. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

15.1. Tendo em vista o Orgamento Sigiloso, este item consta no item 6.3 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS

PRELIMINARES SEI 3783843.

16. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUGAO

16.1. N3do se aplica tendo em vista tratar-se de um produto Unico.

17. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

17.1. N3o se aplica.

18. PROVIDENCIAS A SEREM ADOTADAS ANTES DA CONTRATACAO

18.1. Como o ambiente atual da Valec ja possui o licenciamento da referida ferramenta, ndo ha providéncias prévias a serem

adotadas.

15, ANALISE DE CRITERIOS E PRATICAS DE SUSTENTABILIDADE

19.1. Conforme Termo de Referéncia SEI 3734548, itens 5.6 e 8.

20. POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS DE TRATAMENTO

20.1. Conforme Termo de Referéncia SEI 3734548 , itens 5.6 e 8.

21. DECLARACAO DE VIABILIDADE DA CONTRATACAO

21.1. A solugdo de seguranca para endpoint Next-Generation protegera todos os dispositivos corporativos da VALEC, ou seja,

computadores, notebooks, e servidores no acesso a infraestrutura on-premises (local) e servigos que compdem a infraestrutura.

21.2. Nesse sentido, o planejamento em tela almeja os seguintes resultados:

e Economia no valor da aquisi¢do;

e Eficiéncia com a redugdo do custo administrativo em fungdo da redugdo da fragmentacgdo de processos licitatorios;

e Efetividade com a padronizagdo dos produtos e com a promogao de seguranc¢a mais profunda das informacgoes;

e Eficdcia com o atendimento das necessidades tecnoldgicas e de negdcio da Valec.
21.3. Com intuito de proteger as atividades de negdcio da VALEC, faz-se necessdria a atualiza¢do tecnoldgica do software
endpoint contra malwares baseado em comportamento e ndo mais em assinatura, do tipo Next-Generation Antimalware que possui
engenharia mais eficiente, sendo o agente mais leve (agent lightweight), ndo havendo a necessidade de varredura, oferecendo
mecanismo de detecgdo, desempenho, e gerenciamento centralizado, em tempo real, tendo protegdo baseada em inteligéncia artifical

- machine learning para prote¢des de malwares do tipo: Ransonware, Trojan, Spyware, Adware, Worms, rootkits, keyloggers, dentre
outros.

21.4. Das vantagens da escolha e utilizagdo da solu¢do 1 para Endpoin Next-Generation Anti-Malware com geréncia EDR na
nuvem (SaaS), destacam-se:

|- Prote¢do ativa para Endpoint contra agdes de malwares utilizando tecnologia de protecdo a ameacgas
avangadas (ATP) - Endpoint Next-Generation (NGAV) baseada em comportamento (machine learning).

Il - Propiciar protecdo aos ativos da informagdo da VALEC contra ameacas anti-malware;

I - Propiciar gerenciamento dos Endpoints Next-Gen Anti-malware através da console EDR posicionada na
nuvem (SaaS) com SLA de funcionamento do fornecedor/fabricante de 99,9%;

IV - Solugdo a ser adquirida e implementada estara em consonancia com a PSl da VALEC e IN 01 2019 da SGD.

V- Prote¢do a infraestrutura de seguranca dos dados armazenados na instituicdo e carregados na nuvem
provendo confidencialidade, integridade e disponiblidade das informagdes trafegadas e armazenadas nas estagGes de
trabalho e servidores nos mais diversos sistemas corporativos da VALEC.

21.5. Colnsiderando as informagdes do presente estudo, entende-se que a presente contratagdo se configura
tecnicamente VIAVEL.

22. APROVACAO E ASSINATURA

22.1. A Equipe de Planejamento da Contratagado foi instituida pelo Documento de Oficializagdo de Demanda SEI 3781122.

22.2. Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado

pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da drea de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE

ROBERIO XIMENES DE SABOIA
CLAUDIO AMORIM DE SOUSA Matricula/SIAPE: 1990222
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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO
Referéncia: IN SGD/ME n2 1/2019.

1. INTRODUCAO

1.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda
gue consta no Documento de Oficializacdo da Demanda SEI 3781122, bem como demonstrar a viabilidade técnica e econémica
das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagdo.

1.2. Durante o Estudo Técnico Preliminar, diversos aspectos devem ser levantados para que os gestores certifiquem-se
de que existe uma necessidade de negdcio claramente definida, ha condicdes de atendé-la, os riscos de atendé-la sdao
gerenciaveis e os resultados pretendidos com a contratagdo valem o prego estimado inicialmente.

1.3. O objeto do estudo é a contrata¢do de Sistema gerenciador de banco de dados que atenda de forma ampla as
demandas da Valec Engenharia, Construgdes e Ferrovias S.A.

2. MOTIVACAO/JUSTIFICATIVA

2.1. Ha diversos sistemas na VALEC, tanto de terceiros quanto desenvolvidos internamente, que dependem do SQL

Server. E necessario ter o suporte ativo para este SGBD, que inclui o fornecimento de patches corretivos, evolutivos e de
seguranca. Sem o licenciamento/suporte contratado, ndo se tem a garantia de corre¢do de erros nem apoio técnico especializado
para solucdo de problemas que possam surgir, afetando os usudrios dos sistemas e, por consequéncia, a missdo da VALEC.

2.2, Os sistemas que usavam o SGBD Oracle estdo em fase de finalizagdo de migragdo para SQL Server. Apds o fim da
conversao, as aplicagdes SOS - Sistema de Ordem de Servigos, ForPonto - Ponto Eletronico, SINUDO - Numeragdo de documentos,
SIOCA - Sistema de Ocorréncias Ambientais, SISAUDIN - Auditoria Interna, SICOD - Desapropria¢des, SIPAV - Permissdes e
AutenticagGes, SRB - Reembolso de Beneficios, SISTEL - Lista Telefonica, Controle de Patrimonio, Controle do Almoxarifado,
ARCGIS - Sistema de Informagdes Geograficas, entre outros, necessitardo do SQL Server para continuar funcionando.

2.3. A versdo SQL Server 2019 traz importantes atualizagdes tecnoldgicas em relagdo a versdo SQL Server 2017 usada
atualmente pela Valec. Em geral, essas atualiza¢gdes traduzem-se em incremento da produtividade de fungGes relativas a geréncia
do SGBD e melhorias de desempenho. Destaca-se aqui algumas caracteristicas da ultima versdo do SGBD:

2.3.1. Melhoramentos no processamento inteligente de queries (Intelligent Query Processing). E um conjunto de
melhorias que afetam o comportamento do otimizador de consultas;

2.3.2. Recuperacdo acelerada de banco de dados (Accelerated Database Recovery - ADR). Sdo ferramentas totalmente
reescritas para proceder recuperagées nos casos de desfazimento de transagbes, reinicio de instancias ou falha na
disponibilidade. Os tempos de processamento das fungdes envolvidas reduziram-se tremendamente;

2.3.3. Encriptagcdo com chaves criptograficas (AlwaysEncrypted with secure encrypted keys). O SQL Server agora pode
encriptar por¢des de memoria para trabalhar com colunas encriptadas sem expor os dados a outros processos ou para
administradores;

2.3.4. Tempdb de Metadados otimizada para uso em memadria (Memory-optimized Tempdb metadata). O acesso aos
metadados na Tempdb, que poderia tornar-se um gargalo em sistemas com uso pesado desta funcionalidade, pode ser
feito completamente em memodria;

2.3.5. Politicas de captura da Query Store personalizdveis (Query Store custom capture policies). A Query Store é uma
d6tima ferramenta de ajustes finos no BD que nesta versdo ganha opg¢des de uso que a tornam melhor ainda;

2.3.6. Avisos de truncamento mais explicativos (Verbose truncation warnings). Os desenvolvedores ganhardo tempo
procurando a origem de erros de truncamento;

2.3.7. Construcdo retomavel de indices (Resumable index build). Na versdo mais nova é possivel parar e retomar a
qualguer tempo a construgao de indices;
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2.3.8. Virtualizagdo de dados com Polybase. Polybase é o modo do SQL Server que permite a consulta a dados externos,
em outros SGBDs. Ele foi extendido para suportar Oracle, Teradata, MongoDb e outros.

2.4.

Ainda, com o advento do sistema DTe (Documento de Transporte Eletronico), faz-se necessario o correto

dimensionamento da quantidade de cores licenciados para o SGBD a fim de garantir a performance e aplicacdo de alta
disponibilidade (HA - High Availability) para as transagGes que ocorrerdo em territério nacional, em tempo real durante o periodo
que aplicagdo funcionar na infraestrutura on-premisse da Valec.

2.5.
2.6.
3.

3.1

3.2.

Resultados pretendidos:

Verificar a viabilidade da manutencgdo do sistema gerenciador de banco de dados atualmente utilizado pela Valec.
DEFINIGAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

Identificagdo das necessidades de negdcio

3.1.1. Os requisitos de negdécio sdo aqueles que independem de caracteristicas tecnoldgicas e que definem as
necessidades e os aspectos funcionais da Solugdo de Tecnologia da Informagao.

3.1.2. As necessidades de negdcio, também chamadas de requisitos do negdcio, segundo o Corpo de Conhecimento
de Analise de Negdcios (Guia BABOK v. 2.0), sdo metas de mais alto nivel, objetivos ou necessidades da organizagao.
Descrevem as razbes pelas quais um projeto foi iniciado, os objetivos que o projeto vai atingir e as métricas que serdo
utilizadas para medir o seu sucesso. Nesse sentido, a presente secdo visa descrever as necessidades de negdcios que
conduzirdo as analises de solugdes e definicdo da solugdo mais adequadas a tais objetivos organizacionais, conforme relagdo
a seguir:

3.1.2.1. Possibilitar o acesso aos diversos dados utilizados amplamente pela Valec, manté-los com seguranga e
integridade, permitir seu compartilhamento quando necessario e resguardar seu sigilo;

3.1.2.2. Ter acesso direto, através de consultas as bases de dados, cruzamento de dados, produgdo de trilhas de
auditoria, etc., ou indireto através do acesso dos sistemas da casa aos bancos de dados.

Identificagdo das necessidades tecnoldgicas

3.2.1. As necessidades tecnoldgicas, também chamadas de requisitos da solu¢do de tecnologia, segundo o Corpo de
Conhecimento de Anadlise de Negdcios (Guia BABOK v. 2.0) com adaptagGes, descrevem as caracteristicas de uma solugdo
gue atende aos requisitos do negdcio, detalhados apds a realizagdo de uma andlise mais aprofundada. Dentre os requisitos
da solucdo de tecnologia, sdo descritos:

3.2.1.1. Os requisitos funcionais, aqueles que descrevem capacidades que a solugdo sera capaz de executar em
termos de comportamentos e operagbes — agdes ou respostas especificas de aplicativos ou componentes de
tecnologia da informagao,

3.2.1.2. Os requisitos ndo funcionais, aqueles que capturam condi¢Ges que ndo se relacionam diretamente ao
comportamento ou funcionalidade da solugdo, mas descrevem condigdes ambientais sob as quais a solugdo deve
permanecer efetiva, ou qualidades que os sistemas precisam possuir. Também sdo conhecidos como requisitos de
qualidade ou suplementares. Podem incluir requisitos relacionados a capacidade, velocidade, segurancga,
disponibilidade, arquitetura da informagdo e apresentagao da interface com o usuario, e

3.2.1.3. Os requisitos de transi¢cdo, aqueles que descrevem capacidades que a solugdo deve possuir com o
objetivo de facilitar a transi¢dao do estado atual da organiza¢do para um estado futuro desejado, mas que ndo serdao
mais necessarias uma vez concluida a transigdo. Sdo diferenciados dos outros tipos de requisitos porque sdo sempre
temporarios por natureza e porque ndo podem ser desenvolvidos até que ambas as solugbes, a nova e a existente,
sejam definidas.

3.2.2. Nesse sentido, a presente secdo descreve os macro requisitos tecnoldgicos considerados para fins de
identificacdo e defini¢do da solu¢do mais adequada, conforme relagdo a seguir:

3.2.2.1. Atendimento as caracteristicas essenciais a uma plataforma robusta de bancos de dados, tais como
controle de redundancia, controle de acesso aos dados, garantia de restricdes de integridade e controle de
recuperagdo a falhas;

3.2.2.2. Garantia de acesso imediato aos dados existentes nas bases de dados atuais por parte das aplicagdes ja
existentes na casa, em sua maioria desenvolvidas utilizando tecnologias Java e Microsoft, sem a necessidade de
corregBes e/ou modificagdes nas aplicacbes citadas;

3.2.2.3. Possibilitar a execugdo de “backups a frio” e “backups a quente” (completos, diferenciais e
transacionais), além da recuperacdo de dados total, parcial e “point in time”;

3.2.2.4. Permitir a replicagdo/espelhamento de dados entre instdncias de banco de dados diferentes, em
servidores iguais ou diferentes;

3.2.2.5. Permitir a criagdo de instancias de banco de dados em Alta Disponibilidade, a fim de reduzir o
Downtime em casos de manutencdo ou falha;

3.2.2.6. Dispor de suporte técnico especializado, com atendimento em prazo garantido, a fim de se manter os
sistemas da Valec com a menor indisponibilidade possivel;

3.3. Demais requisitos necessarios e suficientes a escolha da solugao de TIC
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3.3.1. Além dos requisitos de negoécio e tecnoldgicos, a presente secdo destaca aqueles que devem ser
considerados ao longo do planejamento da contratacdo para se assegurar o alcance aos objetivos pretendidos com a
aquisi¢do. O SGBD deve atender, pois, os seguintes requisitos:

3.3.1.1. Estar em conformidade com a LGPD;

3.3.1.2. Poder rodar em Windows Servers e Linux;

3.3.1.3. Operar com dados estruturados e ndo estruturados;

3.3.1.4. Ter documentac¢do sempre atualizada e disponivel;

3.3.1.5. Permitir encriptacao;

3.3.1.6. Permitir tabelas temporarias em memdria, inclusive com persisténcia;
3.3.1.7. Permitir codificagdo UTF-8 de caracteres;

3.3.1.8. Permitir expansao ilimitada de memodria;

3.3.1.9. Permitir virtualizagdo de dados;

3.3.1.10. Possuir facilidades para tuning automatico do SGBD;

3.3.1.11. Permitir classificagdo de dados;

3.3.1.12. Permitir tamanho maximo da base de dados de, pelo menos, 1 PB;
3.3.1.13. Possuir ferramentas integradas para acesso, configuragao, gerenciamento, administragcdo, monitoracgao,

desenvolvimento de componentes do SGBD e auditoria tanto do servidor quanto dos bancos de dados;

3.3.1.14. Permitir seguranca a nivel de registro;
3.3.1.15. Mascaramento de dados;
3.3.1.16. Particionamento de tabelas e indices.
4. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS
4.1. Apds reestruturagdo dos SGBD na infraestrutura da Valec, definiu-se a necessidade de licenciar 24 cores, conforme
demonstrado abaixo:
Servidor | Ambiente | Cores Versao Uso
~ SQL Server 2017 .
BSB061 Producdo - Standard Edition Share Point
~ SQL Server 2017 | System Center
BSB064 Producdo Standard Edition | Configuration Manager
SQL Server 2017
BSB007 Produgdo 8 Enterprise Novo ambiente em cluster
Edition
SQL Server 2017 | SIGA, SIGEN, Assyste
BSB008 Produgdo 8 Enterprise aplicagdes migradas do
Edition Oracle
SQL Server 2017 .
BSBO66 | Producio |2 Enterprise Microsoft SQL Report
L Services - Interno
Edition
SQL Server 2017 Servidor para
BSB067 Homologagao | 6 Enterprise P N
o homologacdo de mudangas
Edition
Total 24
4.2. Baseado na tabela anterior foi identificada a necessidade de 12 licengas SQL Enterprise (QLSvrEntCore ALNG

LicSAPk MVL 2Lic Corelic), que equivalem a concessdo de 24 cores, pois essa € a quantidade atual de nucleos/cores
dos servidores virtuais que sustentam o ambiente de bancos de dados (SGBD) institucionais da VALEC, nimero este que atende as
demandas de desempenho/capacidade solicitadas pelas equipes demandantes.

4.3. Ainda, cabe ressaltar que neste calculo é considerado o nimero de instidncias e/ou bases de dados existentes
licenciados por nimero de nucleos/cores do servidor VM para as instancias de Produgdo (16), Homologacdo (6), Report Server
(2), e futura utilizagdo de instancia de desenvolvimento (4) considerando a contratagdo da fabrica de software.

4.4, Note-se que o ambiente de desenvolvimento dispensa licenciamento, por isso ndo foi contabilizado.
5. ANALISE E IDENTIFICACZ\O DE SOLUCOES DE MERCADO
5.1. Considerando o estudo de mercado anterior identificou-se as solugdes a seguir que se apresentam como
potenciais:
Id Solugao

1 Manutengao das licengas Microsoft SQL Server
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2 Adocdo de solucdo de software livre para banco de dados

3 Contratagdo de licenga de outro software gerenciador de banco de dados

Solugdo 1 - Manutencao das licengas Microsoft SQL Server

instancias ja em uso dos bancos de dados da Valec.

Descrigdo da solugdo: Contratagdo/renovagdo das licengas atualmente em uso do Microsoft SQL Server para as

5.1.1.2. Vantagens/Desvantagens da solugdo:
Vantagens Desvantagens
- Manuteng¢do do ambiente de banco de dados atualmente em - Apesar de
produgdo na Valec, eliminando necessidade de qualquer tipo de | reduzido, ainda
adequacgdo, como migragdes de dados entre bancos; ha um custo;
- Manutencao das aplicagdes existentes na Valec, entre outros, - Diminuigdo da
eliminando necessidade de quaisquer adequagdes/modificacdes | competitividade
nas mesmas; na licitagdo;
- Manutengdo das rotinas hoje executadas pelos usuarios da
Valec, sem necessidade de retrabalho e/ou mudanga em
qualquer tipo de processo existente;
- Redugdo de custos com treinamentos basicos aos
administradores de banco de dados da Valec;
- Suporte a solugdo garantido pelo fabricante.
- Robustez e ferramentas administrativas que auxiliam o
tratamento dos dados.
5.1.2. Solugdo 2 - Adogdo de solugdo de software livre para banco de dados.
5.1.2.1. Descri¢do da solugdo: Adogdo de plataforma de SGBD livre, provido pela comunidade de software livre.
5.1.2.2. Vantagens/Desvantagens da solucdo:
Vantagens Desvantagens
- Sem custo de - Necessidade de migragdo das bases de dados atuais para o
licenciamento novo SGBD;
- Facil administragdo . o L -
. §~ - Necessidade de adequacgao das aplicagdes utilizadas na
(para ambientes ndo e
. Valec para a correta utilizagdo do novo SGBD;
clusterizados);
- Boa documentacdo | - Necessidade de modificagdo de qualquer tipo de processo
(comunidade e de trabalho existente na Valec que necessite de acesso direto
fabricante); aos bancos de dados existentes na casa;
- Possui
compatibilidade - Possivel dificuldade de integracdo entre o novo SGBD e
com a maioria das outras plataformas existentes na casa e que dele dependam;
aplicagdes;
- Necessidade de adequagdo de processos de backup ja
existentes e em funcionamento na Valec;
- Necessidade de treinamentos a serem conferidos aos
administradores de banco de dados da Valec para utilizagdo
do novo SGBD;
- Ndo ha garantia de suporte, ja que o mesmo é obtido
através da comunidade de software livre;
- Baixo nivel de seguranga;
- Poucas ferramentas administrativas para gerenciar o banco
de dados;
- Degradacdo de performance com banco de dados de grande
robustez ou volumes transacionais elevados;
- Baixa velocidade nas execugdes dos Backup;
- Maior dificuldade para depurar erros internos;
5.1.3. Solugao 3 - Contratagao de licenga de outro software gerenciador de banco de dados.
5.1.3.1. Adocgdo de plataforma de outro fornecedor, diferente da atualmente utilizada na Valec.
5.1.3.2. Vantagens/desvantagens da solugdo como um todo:
Vantagens Desvantagens
- Suporte a - Necessidade de migragdo das bases de dados atuais para o
solugdo novo SGBD;
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garantido pelo
fabricante;
- Maior . o N -
. - Necessidade de adequagdo das aplicagdes utilizadas na
competitividade e
R Valec para a correta utilizagdo do novo SGBD;
na licitagdo;
- Indisponibilidade, acidental ou programada, dos bancos de
dados existentes, com reflexo consequente nos sistemas e
servicos que utilizem os referidos bancos;
- Possivel dificuldade de integragdo entre o novo SGBD e outras
plataformas existentes na casa e que dele dependam;
- Necessidade de modificagdo de qualquer tipo de processo de
trabalho existente na Valec que necessite de acesso direto aos
bancos de dados existentes na casa;
- Necessidade de adequagdo de processos de backup ja
existentes e em funcionamento na Valec;
- Necessidade de treinamentos a serem conferidos aos
administradores de banco de dados da Valec para utilizagdo do
novo SGBD;
- Maior custo agregado para implantagao da solugdo.
5.2. Avaliacdo das solugGes identificadas frente aos requisitos:
Solugdo 1 - SOIU(’?O 2 Solugdo 3
~ - Adogao de ~
Manutenc¢ao " - Contratagao de
.. . solugao de .
Requisitos das licengas . licenga de software
. software livre
Microsoft semelhante de
para banco de
SQL Server outro fornecedor.
dados.
Manutenibilidade | Atende Atende Atende
Acessol|mefj|ato Atende N3do atende Ndo atende
das aplicagdes
Backup Atende Atende parcialmente | Atende
Replicagdo de Atende Atende Atende parcialmente
dados
Alta Atende Atende parcialmente | Atende parcialmente
disponibilidade
Suporte Atende Ndo atende Atende
5.3. Andlise comparativa de solugées
5.3.1. Examina-se nesta secdo, para cada solugdo, os aspectos previstos na IN SGD-ME n® 01/2019 que devem ser
avaliados em uma contratac¢do de TIC.
Ndo
Requisito Solugdo | Sim | Nao se
Aplica
1 X
A solugdo encontra-se implantada em outro > X
6rgdo ou entidade da Administragdo Publica? 3 X
A solugdo esta disponivel no Portal do Software | 1 X
Publico Brasileiro? 2 X
(quando se tratar de Software) 3 X
A solucdo é composta por software livre ou 1 X
software publico? 2 X
(quando se tratar de Software) 3 X
A solugdo é aderente as politicas, premissas e 1 X
especificagdes técnicas definidas pelos padrdes |2 X
de governo ePing, eMag, e PWG? 3 X
A solugdo é aderente as regulamentagdes da 1 X
ICP- Brasil? 5 X
(quando houver necessidade de certificagdo
digital) 3 X
A solugdo é aderente as orientagdes, premissas | 1 X
e especificagBes técnicas e funcionais do e-ARQ | 2 X
Brasil? 3 X
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(quando o objetivo da solugdo abranger
documentos arquivisticos)

6. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

6.1. A Solugdo 2 mostrou-se inviavel por:

e ndo ter atendido o requisitos Acesso imediato das aplicagdes, pois, se adotada, implicaria em conversdo do cédigo das
aplica¢Oes a fim de adapta-las ao novo SGBD e

e ndo ter atendido o requisito Suporte, que deve ser contratado separadamente.
6.2. A Solugdo 3 mostrou-se invidvel por:

e ndo atender o requisito de Acesso imediato das aplicagdes, enquadrando-se na mesma situag¢do da solugdo 2;
e atender sé parcialmente o requisito de Replicacdo de dados;

e atender so6 parcialmente o requisito de Alta disponibilidade.

7. ANALISE COMPARATIVA DE CUSTOS (TCO)

7.1. Tendo em vista o Orgcamento Sigiloso, este item consta no item 4.1 do ANEXO ANALISE DE CUSTOS ESTUDOS
TECNICOS PRELIMINARES SEI 3783843,

8. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

8.1. Tendo em vista o Orcamento Sigiloso, este item consta no item 4.2 do ANEXO ANALISE DE CUSTOS ESTUDOS
TECNICOS PRELIMINARES SEI 3783843.

9. DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

9.1. O Microsoft SQL Server é um software do tipo “sistema gerenciador de banco de dados” (SGBD) projetado para

gerenciar o acesso, a persisténcia, a manipulacdo e a organizagdo dos dados nele armazenados. Ele permite diversos tipos de
consulta ou cruzamento de dados, diretamente ou através de aplicagdes desenvolvidas pelas equipes de TI, necessaria a
compleicdo da missdo da Valec.

10. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

19.1. Tendo em vista o Orgamento Sigiloso, este item consta no item 4.3 do ANEXO ANALISE DE CUSTOS ESTUDOS
TECNICOS PRELIMINARES SEI 3783843.

11. JUSTIFICATIVAS PARA PARCELAMENTO OU NAO DA SOLUCAO

11.1. N3o se aplica tendo em vista tratar-se de um produto Unico.

12. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

12.1. Nao se aplica.

13. PROVIDENCIAS A SEREM ADOTADAS ANTES DA CONTRATAGAO

13.1. Como o ambiente atual da Valec ja possui o licenciamento da referida ferramenta, ndo ha providéncias prévias a
serem adotadas.

14. ANALISE DE CRITERIOS E PRATICAS DE SUSTENTABILIDADE

14.1. Conforme Termo de Referéncia SEI 3734548, itens 5.6 e 8.

15. POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS DE TRATAMENTO

15.1. Conforme Termo de Referéncia SEI 3734548, itens 5.6 e 8.

16. DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

16.1. A declaragdo da viabilidade da contratagdo expressa nesta se¢do apresenta a justificativa da solugao escolhida,

abrangendo a identificagdo dos beneficios a serem alcangados em termos de eficacia, eficiéncia, efetividade e economicidade.

16.2. Nesse sentido, o planejamento em tela almeja os seguintes resultados:

e Economia no valor da aquisi¢do;
e Eficiéncia com a reducgdo do custo administrativo em fung¢do da redugdo da fragmentagdo de processos
licitatorios;
e Efetividade com a padronizagdo dos produtos e oferta de uma solugdo que objetiva maior produtividade;
e Eficacia com o atendimento das necessidades tecnoldgicas e de negdcio da Valec.
16.3. A Valec utiliza o banco de dados Microsoft SQL Server ha mais de 10 anos, seja em processos de carga, ETLS, trilhas
de auditoria ou consultas AD-HOC e, obviamente, fornecimento dos dados aos sistemas do 6rgado.

16.4. Dessa forma, a expertise dos servidores, tanto das equipes de Tl, quanto das equipes finalisticas, € muito grande.
Cabe destacar os seguintes pontos:
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a) Reducdo de riscos de continuidade pela manutengdo de SGBD ja em uso pela Valec;
b) Manutengdo dos processos de acesso ao banco atualmente em uso;
c) Analistas ja treinados e com expertise na utilizacdo da plataforma;
d) Inexisténcia de esforco e adaptacdo para substituicdo das soluges;
e) Custo da renovagdo das licengas;

16.5. Tendo em vista as maiores vantagens e o cumprimento dos requisitos essenciais para total atendimento da
demanda, optou-se pela Solugdo 1: Manutengdo das licengas Microsoft SQL Server, sendo a descrigdo padrdao da Microsoft o
termo SQLSvrEntCore ALNG LicSAPk MVL 2Lic Corelic, SKU 7JQ-00341.

16.6. A analise atende ao critério de redugdo dos custos totais para o atendimento de necessidades por bens e servigos,
englobando eventuais despesas com contratos e demais gastos necessarios ao atendimento das necessidades e oportunidades de
padronizagdo e integracdo de bens e servigos.

16.7. No mais, atende adequadamente as demandas de negdcio formuladas, os beneficios a serem alcangados sao
adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis.

16.8. Considerando as informagdes do presente estudo, entende-se que a presente contratagdo se configura
tecnicamente VIAVEL.

17. APROVACAO E ASSINATURA

17.1. A Equipe de Planejamento da Contratacdo foi instituida pelo Documento de Oficializacdo de Demanda SEl
3781122.

17.2. Conforme o § 22 do Art. 11 da IN SGD/ME n? 01, de 2019, o Estudo Técnico Preliminar deverd ser aprovado e

assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
JOSE AUGUSTO MEIRA DA ROCHA ROBERIO XIMENES DE SABOIA
Matricula/SIAPE: 2340257 Matricula/SIAPE: 1990222

e
AUTORIDADE MAXIMA DA AREA DE TIC

(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 32 do art. 11)

JORGE LUIS DA SILVA LUSTOSA
Matricula/SIAPE: 1105206

S—— -
eil Documento assinado eletronicamente por José Augusto Meira da Rocha, Integrante Técnico, em 01/03/2021, as 15:56,
I?sim:u.'a. L‘il| conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos

| cletrdnica Transportes.
—__ - -

eil Documento assinado eletronicamente por Robério Ximenes de Sabdia, Integrante Requisitante, em 01/03/2021, as 15:59,

o " L‘ill conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos

assinatura

| eletrénica Transportes.

= -

pr
Jel! L‘j Documento assinado eletronicamente por Jorge Luis da Silva Lustosa, Superintendente, em 01/03/2021, as 19:07, conforme
horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

assinatura

I eletronica

Referéncia: Processo n? 51402.100731/2020-14 SEI n2 3693150
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VALEC ENGENHARIA, CONSTRUGOES E FERROVIAS S.A.
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO

Estudo Técnico Preliminar da Contrata¢do/SUPTI-VALEC/DIRAF-VALEC-VALEC
Brasilia, 07 de fevereiro de 2021.

HISTORICO DE REVISOES

Data Versao Descri¢ao Autor
07/02/2020 1.0 Finalizagdo da primeira versao do documento Claudio Amorim de Sousa
27/02/2020 1.1 Revisdo prévia de envio ao setor de licitagGes Jorge Luis da Silva Lustosa

ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.
1. INTRODUCAO

1.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que
consta no Documento de Oficializagdo da Demanda SEI 3781122, bem como demonstrar a viabilidade técnica e econémica das solugdes
identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagdo.

1.2. Durante o Estudo Técnico Preliminar, diversos aspectos devem ser levantados para que os gestores certifiquem-se de que
existe uma necessidade de negdcio claramente definida, ha condi¢ées de atendé-la, os riscos de atendé-la sdo gerencidveis e os
resultados pretendidos com a contratagdo valem o prec¢o estimado inicialmente.

1.3. O objeto do estudo é a contratagdo de solugdo CASB (Cloud Access Security Broker) que atendam de forma ampla as
demandas da Valec Engenharia, Construgdes e Ferrovias S.A.

2. MOTIVACIT\OIJUSTIFICATIVA

2.1. A infraestrutura da VALEC atualmente, de acordo com a Geréncia de Infraestrutura (GEINF/SUPTI/DIRAF) possui 70% dos

ativos da informacdo alocados em datacenter na Sede, demais servigos encontram-se alocados na nuvem.

2.2. Além da necessidade de utilizagdo de software de seguranca a fim de atender a proposta das duas infraestruturas, on-
premises e na nuvem (laaS), através de cessdo temporaria de direito de uso (subscrigdo) para endpoints em infraestrutura on-
premises (local) usando a tecnologia Next-Generation Antivirus (ETP 3715636), ha a necessidade de protegdo dos ativos da informacdo
e aplicagdes na nuvem através da solugdo CASB contra ameacas provenientes de dispositivos corporativos (gerenciados) e pessoais
(ndo-gerenciados), utilizando-se recursos de auditoria de acessos na infraestrutura da nuvem (laaS).

2.3. A reforma trabalhista ocorrida em julho de 2017, através da LEI N. 13.467, que define a nova modalidade de trabalho, do
CAPITULO II-A - "DO TELETRABALHO", foi regulamentada proporcionando tanto para o trabalhador quanto para as empresas,
segurancga trabalhista. Somado-se a fatidica pandemia iniciada em dezembro 2019, com reflexo no Brasil e no mundo, essas situagoes
contribuiram para a difusdo desta nova forma de trabalho.

2.4, A implantagdo por um modelo hibrido de prote¢do para endpoint e ativos da informagdo sdo necessarios, devendo-se
considerar o novo modelo de negdcios da VALEC tanto na infraestrutura local (on-premises), quanto na infraestrutura em nuvem (laaS).

2.5. A infraestrutura em nuvem (laaS) é um novo conceito para a VALEC, onde alguns servigos encontram-se dispostos e em
operagdo, a exemplo, a suite Office 365 (SaaS) disposto pelo provedor Microsoft, composta por ferramentas de escritério: Word, Excel,
PowerPoint, Project e softwares de colaboragdo: MS Teams, MS OneDrive, MS Shared Point, tendo os arquivos armazenados nesta
estrutura.

2.6. A solugdo CASB (Cloud Access Security Broker) possui a premissa de que todos os dispositivos que se conectem aos
servigos da VALEC na nuvem, ndo sdo confidveis (zero trust), e ndo possuem agente instalado (agentless) onde a solugdo faz a checagem
dos dispositivos na pré-autenticagdo da sessdo, atuando como broker (proxy), através de politicas a serem definidas para protegdo das
aplicagGes e dados sensiveis na nuvem fazendo a prote¢do contra vazamento de dados DLP (Data Loss Prevention), atuando na protegdo
de encriptagdo de arquivos, assim como na restricdo do uso de aplicagdes ndo homologadas pela VALEC que possam inferir na camada
da nuvem, contaminando-a, por exemplo, através de upload do arquivo contaminado, dentre outras funcionalidades descritas nas
sessdo de especificagdes deste estudo.

2.7. Assim como a protecdo dos ativos da informagdo da VALEC, a auditoria no acesso aos dados dispostos na infraestrutura
em nuvem (laaS) faz-se necessaria utilizando a mesma solugdo, CASB, visto que, parte da estrutura de ativos da informacdo fora
transferida para a nuvem como citado no item 2.5, sendo criterioso a auditoria na gestdo de identidade, assim como a gestdo
de controle de acesso contra vazamento de dados (DLP) através de politicas configuraveis na solugdo em consonancia com a LGPD.

2.8. A LGPD promulgada através da Lei 13709 de 14 de agosto de 2018, demonstra a necessidade de tratamento e
privacidade dos dados pessoais, definindo mecanismos de coleta e tratamento de dados através de aplicacdo de governanga e indicagdo
de de atores para tratamento dos dados como: operador, controlador, e encarregado.

2.9. Desta forma, com intuito de tratar os dados, faz-se necessdrio aquisicdo deste tipo de ferramenta que auxilie nesta
tarefa, identificando os dados sensiveis e possibilitado através da configuragao de politicas no software a classificagdes dos dados
sensiveis, como exemplo: CPF, RG, nimero de cartGes de crédito, evitando assim o vazamento de dados, como por exemplo, no uso de
aplicativos da suite Office 365 utilizados pelo usuario.
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2.10. A ferramenta CASB através do recurso de prote¢do contra vazamento de dados (DLP) auxilia diretamente na auditoria e
na gestdo de ciberseguranca da Estatal, sendo um ferramental poderoso para a protecdo e tratamento de dados pessoais no ambito da
VALEC.

2.11. Em resumo, estas Instrugdes tém como finalidade:

|- Propiciar protecdo aos ativos da informacdo e aplicagdes na nuvem para a regra de negdcios da VALEC contra
vazamento de dados (DLP);

Il - Propiciar mecanismo para auditoria no acesso aos ativos da informagdo da VALEC dispostos na infraestrutura
em nuvem (laaS) como servigo (Saa$).

3. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
3.1 Identificacdo das necessidades de negécio
3.1.1. A incidéncia de ataques contra érgdos e empresas publicas no ambito da administragdo federal se tornou incisiva e

recorrente nos ultimos meses de 2020, onde os hackers exploraram diversas técnicas de invasdo e disseminag¢do, em busca de
informagGes, motivados por viés politico ou partidario, ou mesmo por disputas de regimes entre poténcias econdmicas, como casos
recentes aos ataques de hackers contra o STJ e TSE (Ataques de hackers STJ e TSE, acesso em 26/02/2021), ocorridos nos meses de
novembro e dezembro de 2020, assim como o ataque ocorrido por grupo hacker da Russia contra as agéncias norte americanas (Ataque
hacker Russo as Agéncias dos EUA, acesso em 26/02/2021, através da contaminac¢do de software de administracdo de redes de
computadores, Solarwinds, ocorrido em dezembro de 2020.

3.1.2. As técnicas de ataques e exploragdo de vulnerabilidades evoluiram com o passar dos anos, antigas técnicas de ataques do
tipo Smurf attacks, Ping of Death (PoD), que tratam de tentativas de exaustdo da rede e dos sistemas operacionais ndo sdo mais
utilizadas em detrimento de técnicas recompensatdrias, como exemplo, malwares do tipo ransomware, e sequestro de dados para
mineragdo de ativos monetarios, as crypto moedas (conceito blockchain) utilizando ataques do tipo cross-site scripting (XSS).

3.1.3. O conceito de estrutura organizacional tornou-se complexo, visto que, o cendrio de escritérios fisicos, assim como
alocagdo de postos de trabalho, tornam-se cada vez mais dispendiosos, levando as entidades publicas e privadas a repensarem no
modelo de negdcio quanto a disposi¢cdo de espacos fisicos, tendendo cada vez mais na concessdo de conectividade remota, seja por
termos de empréstimo de dispositivos corporativos, como exemplo notebooks, seja por concessdo de sessdo remota através de
dispositivos BYOD - notebooks particulares, smartphones ou tablets.

3.1.4. Para os ativos da informagédo (dados e servigos) dispostos na nuvem, como exemplo a suite do Office365, o acesso pode
ser feito através de qualquer dispositivo gerencidvel ou ndo. Independentemente do dispositivo ser corporativo ou pessoal, é
necessario aplicagdo de segunda camada, atribuida a nuvem, para protegao dos ativos da informagao, através da solugao CASB.

3.1.5. A PSI - Politica de Seguranca da Informagdo da VALEC, estabelece através do item 2.3, do Objeto "Prevenir possiveis
causas de incidentes, com possivel responsabilizagéo da instituicdo e de seus empregados, clientes e parceiros, e ainda, minimizar os
riscos de perdas financeiras, de participa¢éo no mercado, da confiancga de clientes ou de qualquer outro impacto negativo no negdcio da
VALEC advindo como resultado de falhas de seguranga.”, desta forma, faz-se necessario proteger os ativos da informagao da VALEC na
nuvem através de software de seguranca do tipo CASB, estabelecendo uma camada de protecdo ativa para os ativos da informacgdo da
VALEC na nuvem.

3.1.6. Demais requisitos de negdcio estdo relacionados a auditoria para estes acessos, fazendo-se necessario recursos
ferramentais dispostos nesta mesma solugdao, CASB, a fim de contribuir para gestdo de identidade, de gestdo de controle de acessos,
gestdo de informagdes protegidas (gestdo de seguranca de privacidade de informagdes), auxiliando na formagdo de uma Gestdo
Cibernética para a VALEC, em acordo com a LGPD.

3.2. Identificagdo das necessidades tecnolégicas

3.2.1. Com a implementacdo e manutengdo ativa do software do tipo Endpoint Next-Generation Anti-malware através de
agente, estabelece-se a protegdo no parque tecnoldgico da VALEC contra exploragdo de ataques laterais para as estagdes de trabalho e
servidores, porém ha a necessidade de protegdo no sentido norte-sul para acesso aos ativos da informagdao da VALEC dispostos na
nuvem.

3.2.2. A camada norte-sul atualmente esta desprotegida, sendo necessaria sua prote¢do e consequente auditoria, em vista da
nova modalidade de acesso dos usuarios de alguns aos servigos distribuidos da VALEC alocados em nuvem, como exemplo: a suite
Office 365 (SaaS) disposto pelo provedor Microsoft, composta por ferramentas de escritério: Word, Excel, PowerPoint, Project e
softwares de colaboragdo: MS Teams, MS OneDrive, MS Shared Point, tendo os arquivos armazenados nesta estrutura.

3.2.3. A proposta deste ETP, é delinear através de analise técnica a interpretacdo das novas tendéncias de ataques e vazamento
de dados (DLP) na infra de nuvem (laaS), definindo mecanismo de prote¢do mais indicados para prote¢do ativa para acesso aos ativos
da informacgdo da VALEC contra malwares e vazamento de dados, incluindo mecanismo de auditoria.

3.2.4. Desta forma, prop&e-se a utilizagdo da solugdo CASB, através de software no formato de servigo na nuvem (Saa$), para
atender a protec¢do ativa dos ativos da informagdo da VALEC contra ameacas de malwares provenientes de dispositivos corporativos
(gerenciados) ou pessoais (ndo-gerenciados), protegdo contra vazamento de dados (DLP), e disposicdo de uso de ferramenta
de auditoria inclusa na solugdo para acessos com integragdo do servico de geréncia e identidade dos usudrios da VALEC na
nuvem, Azure Active Directory.

3.2.5. A solugdo prové, visibilidade de aplicagGes utilizadas nos dispositivos que conectam-se aos servicos da nuvem,
contendo painel dashboard das aplicagdes mais utilizadas, informagGes de dispositivos e usuarios conectados, volume de trafego,
tempo de uso de cada aplicagdo na nuvem, e classificagdo do risco do uso, localizagdo geografica, auditoria de acessos, edi¢ao, copia do
arquivo e conteldo, exclusdo, download, upload.

3.3. Do contrato atual

3.3.1. N&o ha contrato para prote¢do de dados e vazamento (DLP) para os ativos da informagdo na nuvem.
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3.3.2. N&o ha contrato para auditoria na protegdo de dados e vazamento (DLP) para os servigos (SaaS) da VALEC dispostos na
nuvem. MS Office 365 e ferramentas colaborativas, assim como futura utilizacdo do servico de geréncia e identidade dos usuarios da
VALEC na nuvem, Azure Active Directory.

3.3.3. Ha contrato vigente (008-18 - Omega Tecnologia) para auditoria, controle e geréncia de permissionamento dos servigos
em ambiente local (on-premises) para os servigos do AD (Microsoft Active Directory), de servidor de Arquivos (Microsoft File Server) e
de sistema de correio eletrénico (Microsoft Exchange Server). O contrato tem vigéncia até 07 de margo de 2021. As licengas se baseiam
em usudrio e sdo perpétuas. Ocorrera perda de suporte.

3.3.4. O servico de e-mail atual trabalha 100% na nuvem, estando descoberto pelo contrato vigente a auditoria para este
servigo, devido a limitagdo da ferramenta que opera somente na infraestrutura local (on-premises).

3.3.5. O servigo do AD local (on-premises) esta coberto pela solugdo Varonis (Omega Tecnologia), porém este servigo serd
migrado para a huvem, com nova denominacgdo, "Azure Active Directory", no momento que for adquirida ferramenta de suite de
escritorio Microsoft 365, que o contemplara no pacote.

3.3.6. Assim como o AD local, o servidor de arquivos também estd contemplado pela solugdo Varonis de forma local (on-
premises), porém, a migracdo de parte do servidor de arquivos para a nuvem ja fora iniciada com algumas unidades, ex. SUPTI, ja
utilizando os arquivos diretamente na nuvem através de ferramentas colaborativas da suite Office 365: Teams, SharePoint.

3.3.7. Devido a tendéncia de contratagdes por software como servigo na nuvem (SaaS), objeto de estudo deste ETP, com a
migragdo integral do AD e parcial do servidor de arquivos para a nuvem, a ferramenta de auditoria Varonis tera efetividade somente na
estrutura local (on-premises), onde sua licenga é perpétua.

3.4. Quadro resumo do objeto de estudo deste ETP e proposta para contratacdo de software de seguran¢a CASB:

Protegdo dos ativos da informacgdo da VALEC através de solugdo de seguranga CASB
1 | (SaaS) para protegdo dos ativos da informagdo na nuvem (laaS) contra ameacas
provenientes de dispositivos gerenciado e ndo-gerenciados (agentless);

Criar camada de protecdo contra malwares na infraestrutura de nuvem para
2 | proteger os ativos da informagdo da VALEC a fim de garantir a integridade,
disponibilidade e confidencialidade;

Ampliar o nivel geral de seguranca dos ativos da informagdo da VALEC, em
3 | conformidade com as mudangas realizadas na infraestrutura da rede local e na
nuvem da VALEC;

4 | Aplicar mecanismos de protegdo contra vazamentos de dados (DLP) na nuvem (laaS);

Aplicar mecanismos de auditoria através de ferramenta integrada a solugdo CASB no

> acesso as informagdes dispostas na nuvem em acordo com a LGPD.
4. CARACTERISTICAS GERAIS DA SOLUCAO CASB PARA PROTECAO CONTRA AMEACAS DE MALWARES, VAZAMENTO DE
DADOS (DLP), E AUDITORIA - NA NUVEM (SAAS)
4.1. Identificar os dados que estdo sendo compartilhados na conta do Office365, e modificar as permissdes de

compartilhamento para remover qualquer exposigdo publica;

4.2, Detecgdo automatica e granular de contetdo sensivel para upload a partir de aplicativos de e-mail, compartilhamento de
arquivos (file-sharing), repositdrio de dados;

4.3, Bloquear risco elevado de compartilhamento de confidencialidade de dados para rede publica, usuarios externos, para a
organizacao, e aplicativos em nuvem nao-sancionadas;

4.4, Deve prevenir vazamento de dados (DLP), com monitoramento real, lendo o contelido do documento, identificando
“dados sensiveis”;

4.5, Deve possuir médulo DLP integrado baseado em machine-learning, para:
|- politicas pré-definidas;
- customizagdo de expressoes regulares;

1 - customizagdo de dicionarios;

IV - prevenc¢do de exportacdo de dados de contas corporativas para contas pessoais;

V- monitoramento de atividades de aplicativos em nuvem sancionadas e nao-sancionadas;
4.6. Deve possuir politicas para bloqueio de arquivos confidenciais de aplicativos corporativas sancionadas para aplicativos
ndo-sancionadas da nuvem;
4.7. Deve possuir politicas para filtro de aplicativos em nuvem ndo-sancionados de uso pessoal de contas na nuvem baseado
em critérios de ranking;
4.8. Deve descobrir e categorizar os aplicativos em nuvem usadas pelos dispositivos gerenciados e ndo-gerenciados;
4.9. Deve analisar os aplicativos em nuvem utilizadas pelos dispositivos gerenciados e ndo-gerenciados (BYOD) a fim de

identificar na console CASB os aplicativos sancionados pela PSI da VALEC e ndo-sancionados, conceito Shadow IT;

4.10. Deve possuir classificagdo de seguranga para aplicativos em nuvem sancionadas e ndo-sancionadas (Shadown IT) para os
padrdes de conformidade internacionais (LGPD, GDPR, “DADOS SENSIVEIS”, FERPA, and GLBA);

4.11. Deve gerar relatérios abrangentes com resumos executivos juntamente com uma lista de servicos descobertos e
recomendagdes (por exemplo, classificagdo geral de risco corporativo);
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4.12. Deve identificar os principais usuarios de aplicativos de nuvem que oferegcam risco elevado e resolva atividades de risco
por meio de treinamento ou intervengdo

4.13. Deve permitir comparag¢do de apps com funcionalidades similares lado-a-lado e consolidar a op¢ao mais segura;

4.14. Geragdo de relatdrios executivos de forma sumarizada contendo lista de servigos (app's sancionadas, ndo-sancionadas,
auditoria) descobertos e recomendagdes de risco;

4.15. Atualizagdo automatica e continua do catalogo de aplicativos em nuvem e classificacdo do risco do uso;

4.16. Incluir quantidade de usudrios, agdes, volume de trafego, e tempo de uso de cada aplicagdo na nuvem;

4.17. Possibilitar a customizagdo do painel dashboard para visualizagdo de atividades, usuarios e dispositivos com
granularidades suficientes;

4.18. Possibilitar visualizagdo em painel dashboard das aplicagbes na nuvem mais utilizadas, quais dispositivos BYOD e usudarios
utilizam

4.19. Restringir usudrios para acesso a apps da nuvem que contenham vulnerabilidades;

4.20. Capacidade de bloquear, redirecionar e alertar sobre violagdes de politicas, permitindo que as organizagdes restrinjam os

servicos de nuvem ndo aprovados, permitindo o acesso aqueles que atendem;

4.21. Possibilitar autenticagdo de usudrio a solugdo CASB, havendo integra¢do desta a identidade do usudrio de dominio na
nuvem através do Azure Active Directory (VALEC) sendo que a solugdo CASB atuard como autenticador do tipo SSO (single sign-on)
utilizando protocolo IdP, através da interoperabilidade SAML 2.0 (Security Assertion Markup Language).

4.22. Deve fazer update da database de aplicativos em nuvem com as informagGes de risco;

4.23. Deve ter habilidade de bloquear, redirecionar e alertar politica violada possibilitando ou ndo o acesso, considerando a PSI
da VALEC;

4.24. Deve possuir andlise de risco baseado em regras Data-Loss Prevention (DLP) baseadas na Lei Geral de Protegao de Dados
Pessoais (LGPD) e na lei europeia de prote¢ido de dados pessoais (GDPR);

4.25. Deve possuir andlise de risco baseado em atributos da LGPD - “dados sensiveis” para aplicativos em nuvem (cloud app);
4.26. A partir do Dashboard a solugdo deve propiciar relatérios de visibilidade de aplicativos em nuvem para monitorar se o
uso do aplicativo em nuvem (cloud add) esta de acordo com as regulamentagdes da LGPD;

4.27. Realizar avaliagGes de impacto do fornecedor de aplicativos na nuvem e bloquear o uso de aplicativos ndo compativeis
com a LGPD;

4.28. Deve possibilitar aplicagdo de controles de acesso para politicas baseadas em localidade geografica;

4.29. Classificagdo de “dados sensiveis” automatizada do conteldo que estd sendo carregado e armazenado em aplicativos e
servigos em nuvem;

4.30. Corregdo de exposicdes de risco e aplicagdo de politica continua para evitar vazamento de contetdo de “dados sensiveis”
na nuvem (DLP).

4.31. Deve possibilitar criptografia de dados pessoais, em aplicativos em nuvem (cloud app) e servicos, para “dados sensiveis”;
4.32. Possibilitar resposta rapida a incidentes para facilitar os requisitos de notificagdo de violagdo de dados;

4.33. Possuir controles de acesso baseados em fungdes e relatérios personalizados para fornecer acesso correto e visibilidade
exigidos por um encarregado de dados (LGPD);

4.34., Identificar novas instancias de aplicativos em nuvem dos provedores AWS, Google Cloud, Azure e outros, para aplicativos
em nuvem adquiridos fora da Tl da VALEC;

4.35, Possuir capacidade de descobrir todas as contas em nuvem usadas na rede corporativa, incluindo contas pessoais.

4.36. Possuir capacidade de processar atividades detalhadas do usuario de interfaces de APl para aplicativos e servigos em
nuvem sancionados, como Office365, Amazon Web Services e Google G-Suite;

4.37. Gerar relatérios personalizados que atendam aos requisitos e cronogramas organizacionais;

4.38. Extrair andlise detalhada do trafego HTTPS em tempo real para identificar a atividade do usuario em uma ampla gama de

aplicativos e servigos em nuvem;

4.39. Processar dados de registro consolidados com fun¢des de pesquisa e filtragem intuitivas para identificar e explorar
incidentes de interesse, como controle de conta, tentativas de transferéncia ndo-autorizada de dados (exfiltration) e destruicdo de
dados.

4.40. Detecgdo automatica e granular de politicas para conteldo de “dados sensiveis” carregados para ou criado aplicativos na
nuvem como compartilhamento de arquivos (file-sharing), repositério de dados, e chat;

4.41. Possibilitar o bloqueio de compartilhamento de dados confidenciais, classificando como risco elevado para: meio publico,
usuarios externos, para toda a organizagdo, e contas ndo-sancionadas;

442, Deve possuir filtro DLP baseado em machine-learning com conteudo pré-definido e classes de risco de dados, termos
pré-definidos, customizagdo de expressoes regulares, e dicionarios.

4.43. Integragdo com o Azure Active Directory e servigos SSO para associagdo de atribuigdo de usuarios e grupos as politicas;
4.44, Identificar vazamento de dados (DLP) e violagdo de “dados sensiveis” nas suites de escritério Office 365 e suas Apps:

OneDrive, Outlook/email, Sites, Yammer, Teams, and Groups, e GSuite e suas Apps: Drive, Gmail, Calendar, Hangouts, Sites, Vault,
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Contacts, e Admin.

4.45, Deve possuir modulo de prevencdo de download de contelddo de arquivos associados a aplicativos em nuvem
corporativos sancionados, ex. Office 365, GSuite, para upload em contas pessoais de aplicativos em nuvem ndo-sancionados, ex. One
Drive, Dropbox, Google Drive, alertando o administrador;

4.46. Possuir modo de proxy de encaminhamento para monitorar atividades na nuvem sancionadas e ndo-sancionadas para
detectar padrdes de downloads a partir de conta Office 365 corporativa, seguido de upload para aplicativos em nuvem nao-sancionados
ex. Dropbox, Google Drive, alertando o administrador;

4.47. Possuir médulo de protegdo contra conteudo malicioso de entrar no ambiente corporativo a partir de outros aplicativos
em nuvem;

4.48. Deve detectar, bloquear, reportar, e prevenir a proliferagdo de arquivos maliciosos;

4.49. Inspecionar as apps da suite Office 365 e comunicagdo das ferramentas de colaboragdo, Teams, SharePoint contra agles
de malwares e atividades de alto risco;

4.50. Detectar, bloquear, alertar, e prevenir proliferacdo de arquivos maliciosos para os aplicativos em nuvem, e dados
estruturados;

4.51. Detectar ameacas do tipo zero-day incorporadas a contas de aplicativos em nuvem sancionadas;

452, Possuir sandbox na nuvem para analisar arquivos desconhecidos e detectar o malware antes de fazer o upload dele no

ambiente de nuvem corporativo;

4,53, Identificar transagdes de risco baseado em padrdes de comportamento do usuario, através do acesso de contetdo de
informagdes sensiveis, ou através de customizagdo para defini¢do de transagoes.

4.54, O moédulo de protecdo ativa deve verificar conteudo via API através de solu¢do de Antivirus Next-Generation para
identificacdo de ameagas avangadas, independente da origem e conteudo de dispositivos gerenciados ou ndo-gerenciados, aplicativos
externos em nuvem ou conta.

4,55, Identificar e colocar em quarentena malwares e macros VB (incluindo sua comunicagdo com comandos e servidores de
controle);

4.56. Ter suporte de proxy de encaminhamento para monitorar e controlar as atividades do usuario e acesso a dados através
de aplicagGes nativas por meio de aplicativos de terminal nativos para aplicativos em nuvem;

4.57. Deve correlacionar as atividades de anomalias de malwares com o risco associado, emitindo alerta de bloqueio,
guarentena, para o malware, informando o dispositivo e usudrio relacionado;

4.58. Deve possuir multifator de Autenticagdo;

4.59. Deve possuir autenticacdo do tipo SSO (Single Sign-On) possibilitando redirecionamento de autenticagdo utilizando o
protocol IdP integrando a entidades terceiras que utilizam o protocolo SAML 2.0;

4.60. Possuir API nativa para integracdo com plataformas do tipo SIEM (security information and event management);

4.61. O fornecedor da console CASB baseada em nuvem deve garantir disponibilidade de pelo menos 99,9% no més no seu
funcionamento;

5. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

5.1. A presente sessdo contém o registro do quantitativo estimado de itens para a composi¢do da solugdo a ser contratada, de

forma detalhada, e justificada, inclusive quanto a forma de calculo. Busca-se descrever também os métodos, metodologias e técnicas de
estimativas que foram utilizados, nos termos do inciso | do art. 11 da IN SGD-ME n. 01/2019.

5.2. A principal andlise é a quantidade de servidores dispostos na infra da VALEC e de forma remota (teletrabalho) que irdo
utilizar tanto dispositivos corporativos (gerenciados), quanto dispositivos pessoais (ndo-gerenciados).

5.3. Considerando a difusdo e adesdo do teletrabalho na empresa, o licenciamento Microsoft para suites de escritério
contempla o uso por usudrio para até 15 (quinze) dispositivos: 5 (cinco) computadores, 5 (cinco) tablets, e 5 (cinco) smartphones.

5.4. A protegdo ativa contra vazamento de dados (DLP) e auditoria na nuvem a ser atendida pela solu¢do CASB - Cloud Access
Security Broker, considera a prote¢do licenciada por usuario independente do quantitativo de dispositivos simultdneos estejam
acessando os dados da Valec na nuvem.

5.5. Com o propdsito de checar a quantidade de usudrios ativos na VALEC foi realizada pesquisa na base de dados dos
usuarios da rede (servigo de diretério-autenticagdo).

5.6. Com o auxilio da ferramenta Power Bi, foram coletadas as informag¢des necessarias para o quantitativo de usudrios da
rede conforme ilustra a imagem abaixo:
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Fig. 01 - Painel de Usudrios - Servico de diretério - Visdo Geral do Servigo (Extraido em 12/02/21) *Considerando o cenario atual com 79 contas
desabilitadas.

5.7. No primeiro grafico podemos observar que temos trés tipos de usuarios na empresa:

5.8. Usudrios Valec: Compreendem servidores do quadro da VALEC, RFFSA, GEIPOT. Usudrios que estdo ativos, e nao cedidos
a outros drgdos. Estes usudrios fazem uso dos computadores da empresa para execugdo didria de suas atividades laborais.

5.9. Usudrios Estagidrios: Sdo estudantes de nivel médio e superior. Cabe salientar que o contrato com o CIEE foi encerrado
em dezembro ultimo. Porém, na extragdo da informagdo do quantitativo, ha época existiam 51 estagiarios distribuidos nas 11
superintendéncias e 4 assessorias executando atividades administrativas de baixa complexidade e com prazo flexivel para suas entregas,
uma vez que sdo aprendizes. Ha espectativa que seja celebrado novo contrato no primeiro semestre de 2021, atingindo o mesmo
guantitativo.

5.10. Usudrios Terceirizados: Compreende usudrios de empresas com contratos ativos com a Valec, que prestam servico em
suas dependéncias, sejam elas obras ou dentro dos escritdrios da Valec. Cabe esclarecer que a contratagao desta solugdo ndo abrange a
disponibilizacdo de licengas ou computadores a empresas terceirizadas, uma vez que se tratam de recursos inerentes a prestacdo de
servico. Exceto em casos onde ha previsdo contratual de uso de recursos da contratante, como por exemplo os servigos de recepgao,
portaria ou suporte técnico, onde é desejavel que a empresa use os mesmos recursos disponibilizados aos usudrios com o propédsito de
compreender a perspectiva do usuario.

5.11. Nos graficos subsequentes podemos observar como estes 3 grupos estdo distribuidos na empresa. Cabe notar que neste
painel o filtro utilizado foi da atual situagdo dos usudrios e a empresa, excluindo usudrios cedidos e terceirizados ndo habilitados ao uso
do servigo. Por conta disto o total foi reduzido para 444 pessoas.

5.12. Da incorporacdo da EPL a Valec - Conforme matéria veiculada nos meios de comunica¢cdo conforme a publicacdo
(3790025), onde o Ministério da Infraestrutura divulga o plano de incorporagdo da Empresa de Planejamento e Logistica S.A. prevista
para ocorrer no primeiro semestre de 2021. Cabe observar que foi celebrado o contrato de consultoria para estruturagdo do projeto,
entre a Valec e a Empresa Falconi(51402.101308/2020-31), para estruturagdo técnica do projeto de incorporacdo. Até o momento ainda
nao foi possivel estabelecer de maneira precisa o quantitativo final, logo foi considerado o quantitativo de funcionarios efetivos
daquela empresa, totalizando 121 pessoas, onde somando-se ao quadro de extracao de dados da figura 01, tém-se o quantitativo final
de 565 de usuarios que serdo cobertos pelas licengas a serem contratadas.

5.13. Baseado no estudo acima para atender a VALEC, estima-se a contratacdo dos seguintes itens, conforme tabela a seguir:

Item Descrigao Qtd | Periodo

Fornecimento, instalagdo, configuragdo, manutencdo e
garantia de funcionamento de software de segurang¢a do
01 tipo CASB para protegdo de dados e aplicativos em nuvem 565 | 36 meses
(laaS) contra ameagas Anti-Malware, vazamento de dados
(DLP), e auditoria. Licenga por usuario.

6. ANALISE DE SOLUGCOES

6.1. Considerando a IN 01 DE 2019 que instrui a contratagdo de servigos na nuvem e considerando o PDTI 2019/2021 nota-se
uma tendéncia por contratagdes de servigos na nuvem (Saa$), situacdo real e iminente também para outros servicos consonante com a
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atual necessidade para aquisi¢do de software de seguranga CASB voltado para este tipo de infraestrutura.

6.2. A camada norte-sul atualmente estd desprotegida, sendo necessaria sua protegao e consequente auditoria, em vista da
nova modalidade de acesso dos usudrios de alguns aos servicos distribuidos da VALEC alocados em nuvem, como exemplo: a suite
Office 365 (SaaS) disposto pelo provedor Microsoft, composta por ferramentas de escritério: Word, Excel, PowerPoint, Project e
softwares de colaboragdo: MS Teams, MS OneDrive, MS Shared Point, tendo os arquivos armazenados nesta estrutura.

6.3. A solugdo prové, visibilidade de aplicagbes utilizadas nos dispositivos que conectam-se aos servicos da nuvem,
contendo painel dashboard das aplicagdes mais utilizadas, informagdes de dispositivos e usuarios conectados, volume de trafego,
tempo de uso de cada aplicagdo na nuvem, e classificagdo do risco do uso, localizagdo geografica, auditoria de acessos, edigdo, copia do
arquivo e conteldo, exclusdo, download, upload.

6.4. A subscri¢do do tipo CASB (Cloud Access Security Broker) fara a prote¢dao dos ativos da informagdo da VALEC na nuvem
considerando os dispositivos do tipo zero-trust (ndo confidveis), validando a sessdo remota para estes, a partir de prote¢do na camada
de aplicagdo, através de autorizagdo (autenticagdo) do tipo SSO contendo politicas de utilizagdo de uso, recursos e dados, com
aplicabilidade de auditoria.

6.5. O acesso aos ativos da informagdo da VALEC na nuvem, podem por exemplo estar condicionadas ao tipo de dispositivo,
ex. dispositivos corporativos da VALEC, notebooks, possuirdo agente Endpoint Next-Generation Anti-malware instalado, tendo
confiabilidade para upload de arquivos, oposto a dispositivos do tipo BYOD, considerados do tipo shadow IT (aplicagbes ndo
homologadas pela TI) ou zero-trust (ndo-confidveis).

6.6. Para a solugdo CASB, nao foi identificado 6rgdo que tenha iniciado contratagdo, acredita-se pelo fato de grande parte dos
drgdos encontrarem-se em fase de planejamento para migracdo do servigos para a nuvem.
7. IDENTIFICAGAO DAS SOLUGOES

Solugdo de seguranga do tipo CASB (SaaS) para protegdo de dados e aplicagées na
1 [ nuvem contra ameagas Anti-Malware, vazamento de dados (DLP), e auditoria na
nuvem. Broker (Proxy) posicionado na nuvem (SaaS).

Solugdo de seguranga do tipo CASB (SaaS) para protegdo de dados e aplicagées na
2 | nuvem contra ameacas Anti-Malware, vazamento de dados (DLP), e auditoria na
nuvem. Broker (Proxy) posicionado no ambiente local (on-premises).

7.1. Andlise Comparativa de Solugdes

7.1.1. Esta Geréncia de Seguranga da Informagdo GSINF/SUPTI/DIRAF, fez levantamento das principais solugdes aplicaveis do
tipo CASB para protegdo dos ativos da informacgdo e aplicagcdes na nuvem, baseado nos seguintes fundamentos:

a) estudos das normas brasileiras e internacionais de seguranca da informagéo, 1ISO 27001/27002/27005/17799;
b) da IN 01 de abril de 2019 do SGD;

c) das leis de protecgdo de dados LGPD e GDPR;

d) da tendéncia de uso das tecnologias de protecéo;

e) da aplicabilidade da solugdo em 6rgdos do governo federal e estadual através de ETP's e contratagdes nos portais,
SEl, ComprasNet, e Pesquisa de Pregos;

f) da consulta de software de disponibilidade de software em sitios do portal de Software Publico Brasileiro;
g) do contato realizado com fornecedores solicitando apresentagdo das solugdes comercializadas;

7.2. Da solugdo 1 - Solugdo de seguranga do tipo CASB (SaaS) para protecdo de dados e aplicagbes na nuvem contra
ameagas Anti-Malware, vazamento de dados (DLP), e auditoria na nuvem. Broker (Proxy) posicionado na nuvem (Saa$S)

7.2.1. Do conceito CASB definido pelo Gartner: "Cloud access security brokers (CASBs) sdo pontos de aplicagdo de politica de
seguranga locais (on-premises) ou baseados em nuvem, colocados entre os consumidores de servicos em nuvem e os provedores de
servicos em nuvem para combinar e interpor politicas de seguranga corporativa conforme os recursos baseados em nuvem sdo
acessados. Os CASBs consolidam varios tipos de aplicagdo da politica de seguranga. Politicas de seguranga, como exemplo, incluem
autenticagdo, logon Unico, autorizagdo, mapeamento de credencial, perfil de dispositivo, criptografia, tokenizagdo, registro, alerta,
detecgdo / prevengdo de malware e assim por diante." Fonte: https://www.gartner.com/en/information-technology/glossary/cloud-
access-security-brokers-casbs [Acesso em 08/01/2021]
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Fig. 02 - Topologia da solugdo CASB - Broker (Proxy) posicionado na nuvem (Saa$).
7.2.2. Na topologia acima o CASB, comumente referenciado como "broker", traduzindo: intermediario/agenciador/corretor, é

um ativo a ser posicionado na nuvem do fabricante que faz a intermediagdo da sessdo do usuario com dispositivo gerenciado ou nao-
gerenciado BYOD (celular, tablet, notebook) na autenticagdo, utilizando o protocolo IdP (identity provider) para validagdo e
redirecionamento da conexdo.

7.2.3. Desta forma, o CASB posicionado na nuvem (SaaS) consegue interceptar o trafego monitorando as a¢Ges de acesso do
dispositivo endpoint gerenciado e ndo-gerenciado (BYOD) aos arquivos e ativos da informagdo na nuvem através de politicas de
controle editaveis (DLP) e pré-definidas dispostas na ferramenta, considerando o principio da politica de privacidade e prote¢do de
dados pessoais da Estatal.

7.2.4. O usudrio através de dispositivo gerenciado ou ndo-gerenciado, por exemplo, usando um notebook, ou celular, ao
conectar-se no office 365 através da url, https://www.office.com/, hospedada pelo provedor de servicos Microsoft, este
possui apontamento para servidor de identidade IdP (identity provider) apontando a autenticagdo para o Azure Active Directory (VALEC)
que atua como autenticador do tipo SSO (single sign-on) através da interoperabilidade SAML 2.0 (Security Assertion Markup Language)
encaminhando a requisicdo para o broker, CASB, que retorna ao usuario a autentica¢do, assim, o usudrio acessaria o Office 365 na
nuvem passando pelo broker, CASB, que detém as politicas e regras de acesso.

7.3. Da solugdo 2 - Solugdo de seguranga do tipo CASB (SaaS) para prote¢do de dados e aplicagbes na nuvem contra
ameacas Anti-Malware, vazamento de dados (DLP), e auditoria na nuvem. Broker (Proxy) posicionado no ambiente local (on-
premises)
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Fig. 03 - Topologia da solugdo CASB - Broker (Proxy) posicionado no ambiente local (on-premises).

7.3.1. Na topologia acima o CASB, estd posicionado no ambiente do cliente, infra local (on-premises) da VALEC, fazendo a
intermediacdo da sessdo do usuario com dispositivo gerenciado ou ndo-gerenciado BYOD (celular, tablet, notebook) na autenticagao,
utilizando o protocolo IdP (identity provider) para validagdo e redirecionamento da conexao.

7.3.2. Desta forma, o CASB posicionado no ambiente do cliente (VALEC) consegue interceptar o trafego monitorando as acGes
de acesso do dispositivo endpoint gerenciado e ndo-gerenciado (BYOD) aos arquivos e ativos da informagdo na nuvem através de
politicas de controle editaveis (DLP) e pré-definidas dispostas na ferramenta, considerando o principio da politica de privacidade e
protecdo de dados pessoais da Estatal.

7.3.3. O usudrio através de dispositivo gerenciado ou ndo-gerenciado, por exemplo, usando um notebook, ou celular, ao
conectar-se no office 365 através da url, https://www.office.com/, hospedada pelo provedor de servigos Microsoft,
este possui apontamento para servidor de identidade IdP (identity provider) apontando a autenticagdo para o Azure Active
Directory (VALEC) que atua como autenticador do tipo SSO (single sign-on) através da interoperabilidade SAML 2.0 (Security Assertion
Markup Language) encaminhando a requisigdo para o broker, CASB, que retorna ao usudrio a autenticagdo, assim, o usuario acessaria
o Office 365 na nuvem passando pelo broker, CASB, que detém as politicas e regras de acesso.

7.4. Abaixo segue quadro do Gartner demonstrando a evolucdo de maturidade e habilidade de execugdo de cada fabricante
(player) para atendimento e desenvolvimento da solugdo CASB. O quadro é composto por 4 niveis: visiondrios (visionaries), estavel
(niche), desafiantes (challengers), e lideres (leaders):
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Figure 1: Magic Quadrant for Cloud Access Security Brokers
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7.5. Abaixo segue quadro comparativo conforme inciso Il do art. 11, sendo feita verificacdo para composi¢cdo da anadlise
comparativa:
Nao
Requisito Solugdo | Sim [ Ndo | se
Aplica
Solugdo X
A Solugdo encontra-se implantada em outro 6rgéo ou 1
entidade da Administragdo Publica? Solugdo o
2
~ - . . Solugdo
A Solugdo esta disponivel no Portal do Software Publico 1 X
Brasileiro? e
(quando se tratar de software) ;o RIEEIE X
L . Solugdo
A Solugdo é composta por software livre ou software 1 X
publico? e
(quando se tratar de software) io IS X
x4 R - . Solugdo
A Solugdo é aderente as politicas, premissas e 1 X
especificagdes técnicas definidas pelos Padroes de s
governo ePing, eMag, ePWG? ;o u¢ao X
Solugdo X
A Solugdo é aderente as regulamentagGes da ICP-Brasil? 1
(quando houver necessidade de certificagdo digital) Solugdo -
2
A Solugdo é aderente as orientagdes, premissas e Solugdo X
especificagdes técnicas e funcionais do e-ARQ Brasil? 1
(quando o objetivo da solugdo abranger documentos Solugdo
arquivisticos) 2 X
Quadro 01 - quadro comparativo de solugGes conforme inciso Il do art. 11
8. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
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8.1. A solugdo 2, é considerada invidvel para VALEC, pois os fabricantes ndao disponibilizam o CASB posicionado na
infraestrutura local do cliente (on-premises), somente se por especificidade da regra de negdcios do cliente, como exemplo, bancos e
agéncias de seguranga, que ndao podem ter informagdes de acesso a aplicagGes, assim como informagdes associadas aos usuarios, ou
outras informagdes que compdem a solugdo armazenadas na solu¢dao CASB posicionado na nuvem.

9. ANALISE COMPARATIVA DE CUSTOS (TCO)

9.1. Tendo em vista o Orcamento Sigiloso, este item consta no item 7.1 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS
PRELIMINARES SEI 3783843.

10. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

10.1. Tendo em vista o Orcamento Sigiloso, este item consta no item 7.2 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS
PRELIMINARES SEI 3783843.

11. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

11.1. A Solugdo 1 de seguranga do tipo CASB (SaaS) para protecdo de dados e aplicagdes na nuvem contra ameagas Anti-

Malware, vazamento de dados (DLP), e auditoria na nuvem. Broker (Proxy) posicionado na nuvem (SaaS) serd a solugdo a ser
contratada.

11.2. Sabe-se que na infraestrutura on-premises a figura de protecdo do ativo Firewall, é voltado para protegdo
perimetral, mesmo sendo um Firewall Next-generation (NGFW) ou multicamadas este ndo possui caracteristicas de inspe¢do na camada
de servigos na nuvem, havendo uma lacuna de protecdo, para o usudrio que utiliza o servico na nuvem.

11.3. Com a protec¢do de endpoints Antivirus Next-Gen no perimetro, tem-se o estabelecimento de uma camada para protegdo
anti-malware, para o dispositivo e para a rede corporativa, porém faz-se necessaria a prote¢do da comunicagdo norte-sul, ao qual o
software CASB é atuante tendo a missdo de proteger os ativos da informagdo na nuvem contra vazamento de dados e infecgGes, com
funcionalidade de auditoria integrada a soluc¢ao.

11.4. A solugdo CASB propde o preenchimento desta lacuna fazendo a protec¢do dos ativos e aplicagdes na nuvem, tendo como
principais funcionalidades: controle contra vazamento de informacgGes DLP, descobrimento de aplicagdes utilizadas pelos dispositivos,
aplicacdo de seguranga nos servicos da nuvem Office 365, GSuite, Box, AWS, protecdo contra-malwares, visibilidade profunda das
atividades do usudrio/dispositivo através de detalhes granulares como identidade, dispositivo, tempo, localidade geografica, atividades
de auditoria, como criagdo, modificagdo, exclusdo, compartilhamento, dentre outras.

11.5. Cabe ressaltar que as solugdes tipo CASB quanto as features de DLP, buscam adequacdo junto a leis de protecdo de dados
GDPR, na Europa e LGPD no Brasil (lei 13709 de Ago/2018), incluindo templates para configuragdes de tratamento de dados, de
informacdes sensiveis.

11.6. Assim, fica evidenciado neste ETP a necessidade de aquisicao do software CASB, de forma estratégica e em consonancia
com a IN 01 de 2019 do SGD, que instrui a prevaléncia de contratacdo de solu¢des voltadas para a nuvem (SaaS). De acordo com
a solugdo 1, o CASB ficard posicionado na nuvem do fornecedor/fabricante (SaaS), possuindo vantagens de alta disponibilidade,
integridade e confiabilidade de acordo com o SLA de operagdo da solugdo, de 99,9%, item 4.61.

11.7. Ao se realizar o estudo deste ETP, observou-se que a solugdo de seguranga CASB - Microsoft Cloud App Security (MCAS)
em conjunto com outra solu¢do a ser adquirida, conforme demonstrado no documento SEI 3715636 promove diversos fatores
tecnicamente vantajosos tendo em vista a necessidade de economia de recursos.

11.8. Nota-se que outros fabricantes a partir do mapa comparativo na analise de custos, item 9 deste ETP, podem até ter um
custo financeiro ligeiramente menor, entretanto ha que se observar a vantajosidade oferecida pela solugdo de seguranca CASB
- Microsoft Cloud App Security (MCAS), onde através da integragdo com a solugdo Microsoft Defender ATP (Advanced Threat
Protection) SEI 3715636, proporciona gestao mais efetiva, uma vez que trata logs, acGes e detec¢des de comportamento de maneira
centralizada, reduzindo riscos quanto a acuracia e tempo de resposta na analise de uma ameaca ou aplicacdo ndo-sancionada. Dentre
estas importantes integragdes, destacam-se:

I - A solugdo Microsoft Defender ATP (Advanced Threat Protection), integra-se a solugdo MS Cloud App Security
(MCAS) sendo possivel bloquear o acesso a URL's ou enderecos através do Microsoft Cloud App Security (MCAS);

Il - Bloqueio a determinadas URL's diretamente no dispositivo mesmo fora da organizagdo, ndo sendo necessario
aplicar o bloqueio em ativos como firewalls, proxies, e em nivel de DNS;

I - Aplicagdo de regras condicionais para o Cloud App Security, baseadas na verificagdo do Agent do MS Defender
ATP no endppoint;

IV - A verificagdo de propensos arquivos infectados ao qual o usudrio faria o (upload) passando pelo MCAS, ndo
necessita de verificagdo pelo MCAS, poupando recursos, devido ao endpoint ja possuir o agente Antivirus MS
Defender ATP; (zero-trust)

V- O Cloud App Security usa as informagoes de trafego coletadas pelo MS Defender ATP sobre os aplicativos e
servicos em nuvem acessados a partir de dispositivos Windows 10 gerenciados pela TI. A integracdo nativa permite
que vocé execute o Cloud Discovery em qualquer dispositivo da rede corporativa, usando Wi-Fi publico, em roaming e
por acesso remoto. Ele também permite a investigacdo baseada no dispositivo;

VI - O Cloud App Security coleta os logs dos endpoints. A integracdo nativa traz a vantagem quanto a descoberta
de Shadow IT em dispositivos Windows em sua rede;

VIl - Os aplicativos marcados como nao-sancionados no MS Cloud App Security (MCAS) sdao automaticamente
sincronizados no MS Defender Endpoint. Mais especificamente, os dominios usados por esses aplicativos ndo-
sancionados sdo propagados para dispositivos de endpoint para serem bloqueados pelo Microsoft Defender Antivirus
dentro do SLA de protegdo de rede.
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VIII - Integragdo entre o servico de identidade do Microsoft Azure AD (Azure AD Identity Protection);
IX- Dentre outras.
Fonte: https://docs.microsoft.com/en-us/cloud-app-security/mde-integration#finvestigate-devices-in-cloud-app-security [Acesso em
23/02/2021]
11.9. Da integracdo da solucdo MS Cloud App Security necessarias a suite de escritério Office 365, sdo necessarias

as seguintes remediacdes em eventos de DLP e seguranga:
|- Excluir um arquivo e pasta violado para a lixeira do administrador;
Il - Colocar o arquivo e pasta violada na quarentena do administrador;

1 - Colocar o usudrio em quarentena;

IV - Remover o colaborador especifico;
V- Remover permissdo especifica de um arquivo ou pasta do Office 365, revertendo a permissdao na pasta
herdada (pai);
VI - Habilitar eventos de auditoria do Exchange no Office 365, quando um usuario for definido com privilégios
administrativos possibilitando a visualizag¢do de alertas no Cloud App Security;
VII - Rastrear atividades de usudrio no Power-BI;

11.10. Ainda, da integracao da solucao Cloud App Security com o Azure Active Directory:

| - Notificar o usuario através de alerta via Azure AD;
Il - Requere que o usuario faga login novamente via Azure AD;

1l - Suspender automaticamente o usuario via Azure AD;

IV - Capacidade de integrar-se ao log de eventos de identidade do Azure AD Identity Protection;

V- Mostra alertas de vazamento de credenciais;

VI - Agregar varias deteccGes de tentativas de falhas de login que ndo foram realizados pelo usudrio;

VIl - Sincronismo de logs de eventos de seguranga do Azure AD ldentity Protection;

VIII - Integragdo nativa com a "Protecdo de Identidade" do Azure Active Directory (Azure Active Directory ldentity

Protection) possibilitando identificar analise de comportamento;
Fontes:  https://docs.microsoft.com/en-us/cloud-app-security/connect-office-365-to-microsoft-cloud-app-security [Acesso em
26/02/2021]

https://docs.microsoft.com/en-us/power-bi/admin/service-admin-auditing [Acesso em 26/02/2021]

https://docs.microsoft.com/en-us/cloud-app-security/protect-office-365 [Acesso em 26/02/2021]

12. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

12.1. Tendo em vista o Orgamento Sigiloso, este item consta no item 7.3 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS
PRELIMINARES SEI 3783843.

13. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUCAO

13.1. Ndo se aplica tendo em vista tratar-se de um produto Unico.

14. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

14.1. Ndo se aplica.

15. PROVIDENCIAS A SEREM ADOTADAS ANTES DA CONTRATACAO

15.1. Como o ambiente atual da Valec ja possui o licenciamento da referida ferramenta, ndo ha providéncias prévias a serem
adotadas.

16. ANALISE DE CRITERIOS E PRATICAS DE SUSTENTABILIDADE

16.1. Conforme Termo de Referéncia SEI 3734548 , itens 5.6 e 8.

17. POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS DE TRATAMENTO

17.1. Conforme Termo de Referéncia SEI 3734548 , itens 5.6 e 8.

18. DECLARACAO DE VIABILIDADE DA CONTRATAGAO

18.1. Ao se identificar a utilizagdo de dados da Valec alocados em nuvem e a tendéncia de aumento deste quantitativo, faz-se

necessario a aquisicdo de software de seguranca a fim de atender a proposta da infraestrutura nuvem (laaS), através de cessao
temporaria de direito de uso (subscricdo) usando a tecnologia da solugdo CASB contra ameacgas provenientes de dispositivos
corporativos (gerenciados) ou pessoais (ndo-gerenciados);

18.2. Nesse sentido, o planejamento em tela almeja os seguintes resultados:

e Economia no valor da aquisi¢do;
e Eficiéncia com a redugdo do custo administrativo em fungdo da redugdo da fragmentac¢do de processos licitatorios;

e Efetividade com a padronizagdo dos produtos e com a promogao de seguranc¢a mais profunda das informacgoes;
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e Eficdcia com o atendimento das necessidades tecnoldgicas e de negdcio da Valec.

18.3. A necessidade de protecdo da camada norte-sul e consequente aplicacdao de auditoria, em vista da nova modalidade de
acesso pelos usuarios da VALEC aos servigos ja alocados em nuvem como suite de escritério MS Office 365, e-mail e futuros servidos
Saas - (Software As A Service) a serem contratados;

18.3.1. A utilizagdo da solugdo CASB, através de software no formato de servigo na nuvem (SaaS), para atender a protegdo ativa
dos ativos da informacdo da VALEC contra ameagas de malwares provenientes de dispositivos corporativos (gerenciados) ou pessoais
(ndo-gerenciados), prote¢do contra vazamento de dados (DLP), e disposi¢do de uso de ferramenta de auditoria (em acordo com a PSl da
VALEC, e em consonancia com a LGPD) inclusa na solugdo para acessos com integragdo do servico de geréncia e identidade dos usuarios
da VALEC na nuvem, Azure Active Directory.

18.3.2. A solugdo prové, visibilidade de aplicagbes utilizadas nos dispositivos que conectam-se aos servicos da nuvem,
contendo painéis(dashboards) das aplicagGes mais utilizadas, informagdes de dispositivos e usudrios conectados, volume de trafego,
tempo de uso de cada aplicagdo na nuvem, e classificagdo do risco do uso, localizagdo geografica, auditoria de acessos, edigao, copia do
arquivo e conteudo, exclusdo, download, upload.

18.4. Vantagens da utilizagdo da solucdo:

|- Propiciar protecdo aos ativos da informagdo e aplicagcdes na nuvem para a regra de negdcios da VALEC contra
ameacas de malwares e vazamento de dados (DLP);

- Propiciar mecanismo para Auditoria no acesso aos ativos da informacgdo da VALEC dispostos na infraestrutura
em nuvem (laaS) como servigo (SaaS).

18.5. Co’nsiderando as informagdes do presente estudo, entende-se que a presente contratagdo se configura
tecnicamente VIAVEL.

19. APROVACAO E ASSINATURA

19.1. A Equipe de Planejamento da Contratagédo foi instituida pelo Documento de Oficializacdo de Demanda SEI 3781122.

19.2. Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado

pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da drea de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
CLAUDIO AMORIM DE SOUSA ROBERIO XIMENES DE SABOIA
Matricula/SIAPE: 3218987 Matricula/SIAPE: 1990222

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL — § 32 do art. 11)

JORGE LUIS DA SILVA LUSTOSA
Matricula/SIAPE: 1105206

.

pr
.’)EI! Iill Documento assinado eletronicamente por Jorge Luis da Silva Lustosa, Superintendente, em 01/03/2021, as 19:03, conforme horério
) oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

assinatura

i eletrénica

-

-
_-,e‘! |il| Documento assinado eletronicamente por Claudio Amorim de Sousa, Gerente, em 01/03/2021, as 19:06, conforme horario oficial de
:?;‘.'?:;.”:: i Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

-

e
Jeu d Documento assinado eletronicamente por Robério Ximenes de Sabdia, Integrante Requisitante, em 01/03/2021, as 20:24, conforme
£ horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

assinatura
eletrdnica

A autenticidade deste documento pode ser conferida no site https://sei.infraestrutura.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 3715695 e o cédigo CRC 28C32569.

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3766974...  13/14



22/03/2021

SEI/MINFRA - 3715695 - Estudo Técnico Preliminar da Contratagao

Referéncia: Processo n® 51402.100731/2020-14

SAUS Quadra 01, Bloco G, Lotes 3 e 5 - Bairro ASA SUL
Brasilia/DF, CEP 70070010
Telefone: 2029-6100 - www.valec.gov.br

SEl n? 3715695

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3766974...  14/14



22/03/2021 SEI/MINFRA - 2743424 - Estudo Técnico Preliminar da Contratagao

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3145461&i...

VALEC ENGENHARIA, CONSTRUGOES E FERROVIAS S.A.
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO

Estudo Técnico Preliminar da Contrata¢do/SUPTI-VALEC/DIRAF-VALEC-VALEC
Brasilia, 29 de agosto de 2020.
HISTORICO DE REVISOES

Data Versao Descrigao Autor

26/01/2021 1.0 Finalizagdo da primeira versao do documento Luciane Inacia Lopes

11/02/2021 1.1 Revisdo da primeira versdao do documento Cldudio Amorim de Sousa

26/02/2021 1.2 Revisdo da segunda versdao do documento Robério Ximenes de Sabdia

27/02/2021 1.3 Revisdo prévia de envio ao setor de licitagbes Jorge Luis da Silva Lustosa

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO
INTRODUCAO
Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

1. INTRODUGAO
1.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que

consta no Documento de Oficializacdo da Demanda SEI 3781122, bem como demonstrar a viabilidade técnica e econémica das solugdes
identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagao.

1.2. Durante o Estudo Técnico Preliminar, diversos aspectos devem ser levantados para que os gestores certifiquem-se de que
existe uma necessidade de negécio claramente definida, ha condi¢ées de atendé-la, os riscos de atendé-la sdo gerencidveis e os
resultados pretendidos com a contratacdo valem o prego estimado inicialmente.

1.3. O objeto do estudo é a contratagao de licengas de software do tipo Suite de Escritério que atendam de forma ampla as
demandas da Valec Engenharia, Construgdes e Ferrovias S.A.

2. MOTIVAGCAO/JUSTIFICATIVA

2.1. A Valec Engenharia Construgdes e Ferrovias S.A. faz uso intensivo de recursos de tecnologia e seguranga da informagdo e

possui um parque de equipamentos diversificado, dividido em estaces de trabalho, notebooks, armazenamento hibrido, servidores,
entre outros. A integracdo desses equipamentos e o software proporciona os meios que permitem o uso eficiente e eficaz desse
conjunto tecnolégico.

2.2. Com o fim da vigéncia do contrato de fornecimento de licengas Microsoft, faz-se necessdria a manutengao das licengas
Microsoft ou sua substituicdo por ferramenta equivalente que atenda aos requisitos e necessidades da Valec, considerando a
necessidade de manter tal servico de forma protegida e segura, atendendo a todos os normativos quanto a seguranga de dados e
informacgdes.

2.3. O modelo corrente de contratagdes pontuais e de solugdes prdprias, baseadas em investimento em equipamentos e
software, esta em processo de transformacgdo no servigo publico, considerando restrigdes orgamentarias e a oferta pelo mercado de
Software como Servigos (SaaS), Infraestrutura como servigo (laaS) e Plataformas como Servigo (PaaSs).

2.4, As demandas por maior produtividade, por processos de trabalho mais integrados e a expansdo da modalidade de
teletrabalho, exigem que a Valec fornega solugdes que resolvam esses pontos.

2.5. Atualmente os empregados da Valec utilizam a solugdo Microsoft contendo Outlook, Word, Excel, PowerPoint, Publisher
e Access com servicos Exchange, OneDrive, SharePoint, Planner e Teams.

2.6. A necessidade é que se mantenha toda essa solugdo ou que seja substituida por solugdo equivalente que preencha todos
0s requisitos necessarios a Valec, considerando os itens abaixo:

a) Versoes instaladas e sempre atualizadas;

b) Coautoria em tempo real para que varios usuarios possam trabalhar simultaneamente no mesmo documento;
c) Cada usuario pode instalar os aplicativos de suite de escritério em mais de um dispositivo;

d) Versdes Web dos aplicativos Word, Excel e PowerPoint e Outlook ou equivalentes;

e) Versdes sempre atualizadas dos aplicativos Word, Excel, PowerPoint ou equivalentes para dispositivos iOS e

Android;
f) Hospedagem de e-mail com caixa de correio de 100GB.
2.7. Todas essas funcionalidades e ferramentas se encontram em plena utilizagdo por meio da solugdo de suite de escritério
Microsoft Office 365 E3.
3. DEFINIGCAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
3.1. Identificagdo das necessidades de negdcio
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3.1.1. Os requisitos de negdcio sdo aqueles que independem de caracteristicas tecnolégicas e que definem as necessidades e os
aspectos funcionais da Solugdo de Tecnologia da Informagéo.

3.1.2. As necessidades de negdcio, também chamadas de requisitos do negdcio, segundo o Corpo de Conhecimento de Analise
de Negdcios (Guia BABOK v. 2.0), sdo metas de mais alto nivel, objetivos ou necessidades da organizacdo. Descrevem as razoes pelas
quais um projeto foi iniciado, os objetivos que o projeto vai atingir e as métricas que serdo utilizadas para medir o seu sucesso. Nesse
sentido, a presente sec¢do visa descrever as necessidades de negdcios que conduzirdo as andlises de solugGes e definicdo da solugdo
mais adequadas a tais objetivos organizacionais, conforme relagdo a seguir:

3.1.2.1. Prover ferramenta para comunicagdo institucional por meio de troca de mensagens de correio eletrénico, com
enderecos/contas de e-mail pessoais e institucionais com alta disponibilidade e capacidade de armazenamento, chats de
texto/imagens, inclusive com didlogos preservados de forma permanente para equipes

3.1.2.2. Disponibilizar ferramentas de apoio a automagdo de escritério para manter e possibilitar controles individuais de
compromissos e tarefas, reunides, controle de marcagdo de reunides com compartilhamento da disponibilidade de agenda dos
participantes, edicdo de textos e arquivos a serem publicados em intranet/internet, publicacdo compartilhada de arquivos em sitios de
internet/intranet, edi¢do de planilhas de célculos matematicos e manipulagdo de textos para tabulacdo e andlise de dados e simulagdo
de cendrios e criagdo e manutengdo de bancos de dados de pequeno porte.

3.1.2.3. Prover ferramentas para o planejamento e controle de trabalho em equipe, com compartilhamento de arquivos, chat
permanente e gerenciamento de projetos colaborativos.

3.1.2.4. Permitir meios para grava¢dao, manutengdo e publicagdo interna de uma biblioteca de videos, bem como a geragdo de
streaming para transmissdo de eventos para publico interno e externo.

3.1.2.5. Prover infraestrutura para armazenamento e compartilhamento de arquivos eletrénicos em ambiente de nuvem, com
alta disponibilidade e seguranca adequada nas condigdes de acesso, mesmo fora do ambiente de rede da Valec.

3.1.2.6. Disponibilizar todas as ferramentas de forma segura e remota quando necessario.

3.2. Identificagao das necessidades tecnoldgicas

3.2.1. As necessidades tecnoldgicas, também chamadas de requisitos da solugdo de tecnologia, segundo o Corpo de

Conhecimento de Anélise de Negdcios (Guia BABOK v. 2.0) com adaptacGes, descrevem as caracteristicas de uma solugdo que atende
aos requisitos do negdcio, detalhados apds a realizagdo de uma analise mais aprofundada. Dentre os requisitos da solugdo de
tecnologia, sdo descritos:

3.2.1.1. Os requisitos funcionais, aqueles que descrevem capacidades que a solugdo sera capaz de executar em termos de
comportamentos e operagbes — agdes ou respostas especificas de aplicativos ou componentes de tecnologia da informacdo,

3.2.1.2. Os requisitos ndo funcionais, aqueles que capturam condicdes que ndo se relacionam diretamente ao comportamento ou
funcionalidade da solugdo, mas descrevem condi¢Ges ambientais sob as quais a solugdo deve permanecer efetiva, ou qualidades que os
sistemas precisam possuir. Também s3do conhecidos como requisitos de qualidade ou suplementares. Podem incluir requisitos
relacionados a capacidade, velocidade, seguranca, disponibilidade, arquitetura da informagdo e apresentacdo da interface com o
usuario, e

3.2.1.3. Os requisitos de transigdo, aqueles que descrevem capacidades que a solugdo deve possuir com o objetivo de facilitar a
transicdo do estado atual da organizagdo para um estado futuro desejado, mas que ndo serdo mais necessdrias uma vez concluida a
transi¢do. Sdo diferenciados dos outros tipos de requisitos porque sdo sempre tempordrios por natureza e porque ndo podem ser
desenvolvidos até que ambas as solugdes, a nova e a existente, sejam definidas.

3.2.2. Nesse sentido, a presente se¢do descreve os macro requisitos tecnoldgicos considerados para fins de identificacdo e
definicdo da solugao mais adequada, conforme relagdo a seguir:

3.2.2.1. Oferta de solugBes de produtividade de escritério como edigdo de textos, planilhas e apresentagdes de forma
colaborativa, com controles de versao.

3.2.2.2. Preferencialmente em modelo SaaS com vistas a possibilitar melhor controle do licenciamento dos produtos e por
conseguinte melhor alocagdo dos recursos, além de manter o alinhamento a diretriz trazida pela alinea h do inciso Il do artigo 11
da Instrugdo Normativa n° 01/2019 SGD/ME "h) a possibilidade de aquisi¢do na forma de bens ou contrata¢éo como servigo,"

3.2.2.3. Permitir a atualizagdo tecnoldgica;

3.2.2.4. Prever o suporte do fabricante;

3.2.2.5. Prever na solugdo de produtividade mecanismos de colaboragdo que permitam o trabalho de diferentes individuos
simultaneamente em diferentes localidades;

3.2.2.6. Prever uma maior integracao entre ferramentas, considerando o aumento da modalidade de teletrabalho;

3.2.2.7. Permitir protecao dos dispositivos utilizados no acesso a informagdo compartilhada;

3.2.2.8. Promover seguranca das informagdes considerando a aplicagdo da Lei Geral de Protegdo de dados - LGPD no que for
aplicavel;

3.2.2.9. Como requisitos funcionais, a solugdo deverd garantir:

a) Correio eletrénico
b) Mensagem instantanea e Webconference
¢) Solugdo de videoconferéncia

d) Streaming de video
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e) Ferramenta de escritdrio e produtividade

f) Solugdo de arquivamento de mensagens de correio eletrénico

g) Integracdo de armazenamento seguro de dados com ambiente de produtividade

h) A solugdo possa ser unificada e que tenha compatibilidade com dispositivos moveis

3.2.2.10. A plataforma desses servigos devem ser acessadas independentemente do tipo de dispositivo utilizado pelo usudrio,
e de onde o usudrio estiver, tendo em vista o crescente uso de dispositivos moveis e pessoais e o advento do teletrabalho. Deve-se
também integrar multiplas formas de comunicacdo e possuir ferramentas de escritério integradas que permita ganho de
produtividade.

3.2.2.11. Por fim, deve ser considerado na solucdo a ser contratada, as necessidades corporativas acima citadas, as inovagées
tecnoldgicas, a situagdo orgcamentdria, a facilidade de implementar e operar, a gestdo dos servigcos e a seguranca da informacgdo.

3.3. Demais requisitos necessarios e suficientes a escolha da solugdo de TIC

3.3.1. Além dos requisitos de negdcio e tecnoldgicos, a presente secao destaca aqueles requisitos que devem ser considerados
ao longo do planejamento da contratagdo para se assegurar o alcance aos objetivos pretendidos com a aquisi¢do, conforme a seguir:

3.3.1.1. A solugdo devera ser compativel com as demandas previstas no Plano Diretor de Tecnologia da Informagdo (PDTI)
aprovado na Valec.

3.3.1.2. A solugdo devera demonstrar a maior economicidade no aspecto financeiro e contratual, mantendo-se o nivel
técnico e tecnoldgico necessario, no minimo, conforme descrito abaixo:

a) Ferramenta de Correio Eletronico: Suporte a manutengdo de contas de correio institucionais e contas de recursos, sem
custos adicionais de licenciamento, além daqueles ja aplicdveis aos usudrios pessoais.

b) Sincronizagdo com o ambiente Active Directory.

c) Ferramentas de gravacdo de videos e de reunides de dudio/videoconferéncias: Suporte a gravagdo de videos das
reunides; Suporte a gravacdo e geragao de streaming de eventos ao vivo.

d) Ferramentas de apoio a automagdo de escritério: Edi¢do de textos em formato DOC, DOCX (Microsoft Word), RTF (Rich
Text Format) e HTML; Edi¢do de planilhas em formato XLX, XLXS (Microsoft Excel), CSV (texto separado por virgulas) e HTML;
Exportagdo/gravacdo de documentos/planilhas em formato PDF; Criagdo de macros em cddigo de programacdo de alto nivel
para automacdo de tarefas repetitivas na ferramenta de automacdo de escritérios; Manutencdo de bancos de dados em
formatos ACCDB e MDB (Microsoft Access); Ambiente de ferramentas integradas entre si (edigdo de planilhas, textos, bancos
de dados).

e) Ferramentas de seguranga, compartilhamento e intercambio de arquivos: Criptografia forte de dados sensiveis; Controle
de acesso e compartilhamento de arquivos que permita o intercambio e acesso aos recursos em ambiente de rede interna e
mesmo em ambiente externo para os usuarios do dominio de rede Valec.

f) Ferramentas de Chat em Grupo: chat de texto/imagens, inclusive com didlogos preservados de forma permanente para
equipes.

g) Armazenamento e compartilhamento de arquivos na nuvem: Prover infraestrutura para armazenamento e
compartilhamento de arquivos eletrénicos em ambiente de nuvem, com alta disponibilidade e seguranga adequada nas
condig¢des de acesso, mesmo fora do ambiente da rede da Valec.

h) Compatibilidade com o S.0 Windows 10: A solugdo deve ser compativel com o sistema operacional Windows 10, que é o
atual SO do parque de computadores da Valec.

4. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

4.1. A presente sessdao contém o registro do quantitativo estimado de itens para a composi¢do da solugdo a ser contratada, de
forma detalhada, e justificada, inclusive quanto a forma de calculo. Busca-se descrever também os métodos, metodologias e técnicas de
estimativas que foram utilizados, nos termos do inciso | do art. 11 da IN SGD-ME n. 01/2019.

4.2. A principal analise é referente a quantidade de servidores que irdo utilizar as ferramentas de escritério no ambito da
VALEC através de estacdes de trabalho, notebooks, e de forma remota (teletrabalho) utilizando dispositivos mdveis incluindo,
notebooks, tablets, e smartphones.

4.3. Considerando a difusdo e adesdo do teletrabalho na empresa, o licenciamento Microsoft para suites de escritério
contempla o uso por usudrio para até 15 (quinze) dispositivos: 5 (cinco) computadores, 5 (cinco) tablets, e 5 (cinco) smartphones.

4.4, Com o propdsito de checar a quantidade de usudrios ativos na VALEC foi realizada pesquisa na base de dados dos
usuarios da rede (servigo de diretério-autenticagdo).

4.5, Com o auxilio da ferramenta Power Bi, foram coletadas as informagdes necessarias para o quantitativo de usudrios da
rede conforme ilustra a imagem abaixo:
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Fig. 01 - Painel de Usudrios - Servico de diretério - Visdo Geral do Servigo (Extraido em 12/02/21) *Considerando o cenario atual com 79 contas
desabilitadas.

4.6. No primeiro grafico podemos observar que temos trés tipos de usuarios na empresa:

4.7. Usudrios Valec: Compreendem servidores do quadro da VALEC, RFFSA, GEIPOT. Usudrios que estdo ativos, e ndo cedidos
a outros Orgdos. Estes usuarios fazem uso dos computadores da empresa para execugao didria de suas atividades laborais.

4.8. Usudrios Estagidrios: Sdo estudantes de nivel médio e superior. Cabe salientar que o contrato com o CIEE foi encerrado
em dezembro ultimo. Porém, na extracdao da informagdo do quantitativo, ha época existiam 51 estagidarios distribuidos nas 11
superintendéncias e 4 assessorias executando atividades administrativas de baixa complexidade e com prazo flexivel para suas entregas,
uma vez que sdo aprendizes. Ha expectativa que seja celebrado novo contrato no primeiro semestre de 2021, atingindo o mesmo
quantitativo.

4.9. Usudrios Terceirizados: Compreende usudrios de empresas com contratos ativos com a Valec, que prestam servico em
suas dependéncias, sejam elas obras ou dentro dos escritdrios da Valec. Cabe esclarecer que a contratagdo desta solugdo ndo abrange a
disponibilizagdo de licengas ou computadores a empresas terceirizadas, uma vez que se tratam de recursos inerentes a prestacdo de
servico. Exceto em casos onde ha previsdo contratual de uso de recursos da contratante, como por exemplo os servigos de recepgao,
portaria ou suporte técnico, onde é desejavel que a empresa use os mesmos recursos disponibilizados aos usudrios com o propédsito de
compreender a perspectiva do usuario.

4.10. Nos graficos subsequentes podemos observar como estes 3 grupos estdo distribuidos na empresa. Cabe notar que neste
painel o filtro utilizado foi da atual situacdo dos usudrios e a empresa, excluindo usudrios cedidos e terceirizados ndo habilitados ao uso
do servigo. Por conta disto o total foi reduzido para 444 pessoas.

4.11. Da incorporagdo da EPL a Valec - Conforme matéria veiculada nos meios de comunicagdo conforme a publicacdo
(3790025), onde o Ministério da Infraestrutura divulga o plano de incorporagdo da Empresa de Planejamento e Logistica S.A. prevista
para ocorrer no primeiro semestre de 2021. Cabe observar que foi celebrado o contrato de consultoria para estrutura¢dao do projeto,
entre a Valec e a Empresa Falconi(51402.101308/2020-31), para estruturagdo técnica do projeto de incorporagdo. Até o momento ainda
nao foi possivel estabelecer de maneira precisa o quantitativo final, logo foi considerado o quantitativo de funciondrios efetivos
daquela empresa, totalizando 121 pessoas, onde somando-se ao quadro de extracdo de dados da figura 01, tém-se o quantitativo final
de 565 de usuarios que serdo cobertos pelas licengas a serem contratadas.

4.12. Baseado no estudo acima para atender a VALEC, estima-se a contratacdo dos seguintes itens, conforme tabela a seguir:
Nome do item Quantidade
Suite de Escritdrio composta por solugdo de produtividade e colaboragdo disponibilizada em ambiente 565
na nuvem (SaaS) e para uso simultaneo em até 15 dispositivos.
5. ANALISE DO MERCADO FORNECEDOR
5.1. Nesta secdo pretende-se apresentar os aspectos relacionados ao mercado fornecedor, apontando suas principais
caracteristicas e especificidades:
5.1.1. (1) identificagdo dos segmentos do mercado fornecedor que podem atender as necessidades da APF, evidenciando o

entendimento sobre a segmentagdo dos fornecedores e seus respectivos modelos de fornecimento;
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5.1.2. (1) apontar os principais fornecedores e atores de cada segmento, descrevendo a participacdo deles no mercado;

5.1.3. () identificar experiéncias dos potenciais fornecedores com érgdos publicos;

5.1.4. Panorama atual de Solugdes de Suite de Escritorio

5.1.5. Segundo a consultoria independente G2 Crowd, as suites de escritério sdo pacotes de software que contém uma

variedade de produtos focados na produtividade, como software de criagdo de documentos, software de planilhas e software de
apresentacdo. Em alguns casos, outros programas, como o software de gerenciamento de projetos, estdo incluidos no pacote. Esses
pacotes podem ser oferecidos por meio de uma assinatura ou compra Unica. Muitas suites também sdo de cddigo aberto e de uso
gratuito. Os pacotes de escritério sdo amplamente utilizados como software bdsico para empresas de qualquer tamanho. Eles podem
ser usados para uma ampla gama de tarefas e geralmente sdo usados para melhorar a produtividade dentro de uma organizagao.

5.1.6. Os produtos que estdo em uma trajetdria de alto crescimento com base em indices de satisfacdo do usuario, crescimento
de funcionarios e presenca digital, conforme grafico apresentado pela G2 Crowd chamado de Momentum Grid Scoring, sdo: Office 365,
reconhecido como lider atual, seguido pelo Office, G Suite e WPS.
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Fig. 02 - Lideres Momentum
5.1.7. A seguir, sdo apresentadas algumas caracteristicas atinentes aos modelos de comercializagdo dos produtos baseados
em modelos de Software como Servigo (Saa$S), observando as diretrizes da IN SGD-ME n2 01/2019.
5.1.8. OFFICE 365
5.1.8.1. O Office 365 consiste em uma solu¢do de produtividade e colaboragdo da Microsoft, disponibilizada em ambiente de

nuvem, que integra aplicativos e recursos digitais com vistas a proporcionar ferramentas que possibilitem o aumento da eficiéncia na
realizacdo de atividades comuns relacionadas a producao digital de conteldo e na organizacdao e comunicagao dentro das equipes de
trabalho.

a) O plano Office 365 E1 destina-se a funciondrios com perfil de uso que ndo necessita da versdo desktop das
aplicagGes office e do outlook, sendo possivel trabalhar utilizando a versao web destes recursos. Este plano aplica-se a
um perfil de uso basico.

b) O plano Office 365 E3 destina-se a funcionarios com perfil de uso que requer mais recursos de email, seguranga,
comunicagdo por voz, aplicacGes de Business Intelligence e mecanismos de compliance.

c) O plano Office 365 E5 destina-se a organizagdes que ja fazem uso intensivo de servicos de comunicagdo em nuvem,
a exemplo da PABX em nuvem, uma vez que sera possivel a integragdo da aplicagdo com o sistema de telefonia virtual,
bem como o aumento de seguranga em toda a aplica¢do e a disponibilizagao do aplicativo Power BI.
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d) O Core CAL Bridge for Office 365 é um tipo de licenga de subscrigdo que garante o direito de acesso aos servigos do

Office 365 para um determinado client (usuario ou dispositivo).

5.1.8.2.

Para melhor compreensao acerca do escopo de cada tipo de licenca do produto office, apresenta-se a seguir um quadro
comparativo disponibilizado pelo fabricante sobre a comparagdo das funcionalidades constantes de cada tipo de licencga.

I Estimated retail price per user per month $USD (with annual commitment)

Install Office on up to 5 PCs/Macs + 5 tablets + 5 smartphones per user
OneDrive for Business - personal online document storage

Office mobile apps = Create/edit rights for commercial use of Office mobile apps*
Office for the web - Create/edit rights for online versions of core Office apps
Microsoft Forms'™

Sway for Office 3655

To-Do - Personal task management app

PowerApps and Flow

Team collaboration & internal portals (SharePoint), Internal social networking (Yammer)
Email - 50 GB email, contacts, shared calendars (Exchange)

°
|4
o

°
£
2

&

Shift scheduling, content sharing, and workgroup messaging

Planner

Microsoft Bookings

Outlook Customer Manager, Invoicing, Business center, Listings, Connections & MilelQ
MyAnalytics's

Microsoft Stream

On-premises Active Directory synchronization for single sign on

Mobile Device Management (MDM) for Office 365"

Access to equivalent on-premise servers (Exchange, SharePoint, Skype for Business)
Manual retention policies across workloads

Legal compliance & archiving needs for email - archiving, eDiscovery, mailbox hold
Information protection = message encryption, rights management, data loss prevention
Enterprise Voice w/Skype for Business (on-prem only)'®

Office 365 Cloud App Security, Advanced Threat Protection Plan 2

Advanced
Services

and channel conversations, Information Barriers, Advanced Message Encryption, Supervision)
Data analytics and visualization (Power Bl Pro)
Phone System, Audio Conferencing

Skype for Business, Microsoft Teams — Conferencing, meetings, IM/presence, chat-centered workspace

Office 365 Advanced Compliance (Advanced eDiscovery, Customer Lockbox, Advanced Data Governance,
Service Encryption with Customer Key, Office 365 Privileged Access Management, DLP for Teams chat

Business

$8.30
Business’
1TB

Business
Essentials

seeeeseee | [

Business

Prem
$125
Business'
178

ProPlus

$12
ProPlus
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Fig. 03 - Quadro comparativo de Licengas. Fonte: Fabricante

5.1.9.
5.1.9.1.

G-SUITE

A solugdo G-Suite consiste em uma solugdo de colaboragdo e produtividade da Google também disponibilizada em

ambiente de nuvem, que integra aplicativos e recursos digitais com vistas a proporcionar ferramentas que possibilitem o aumento da
eficiéncia na realizagdo de atividades comuns relacionadas a produgéo digital de contelido e na organizagdo e comunicagdo dentro das
equipes de trabalho. O G-Suite redne um conjunto de ferramentas de produtividade e colaboragdo do Google e as combina em um
pacote para acesso entre as equipes. A lista de aplicativos inclui: Gmail, Hangouts, Calendario, Google+, Drive, Sites, juntamente com
Google Docs, Planilhas, Formuldrios e Apresentagdes. Esta solugdo é ofertada em trés categorias de planos: Basic, Business e Enterprise.

5.1.9.2.
apresentados pelo fabricante.
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APLICATIVOS INCLUIDOS

Gmad E-mail comercia

Meat Videoconferdncias @ chamadas de voz

Chal Mensagens de equips

Agenda Agendas compartihadas

Drive 30 GB de amMmazenamento &m nuvem

Documentos Processamento de texlo

Flaniias Planiihas

Aprasantacies Criador oe apresentaiies

Formularios Criador de pesquisas profissionais

Siles Criador de sites

Eeap Notas compartilhadas

Curmrents Garanta ¢ engaamenio dos
funcionanaos

Apps Script Avtomatize, integre @ ampie os
MeQOCios com o G Suite

Business

APLICATIVOS INCLUIDOS
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o}

Gmail E-mail comercial
Maet Videoconferéncias @ chamadas de voz
Chat Mensagens de equips

Agenda Agendas compartihadas

Dwive Armazenamento em nuwem m

{ou 1 TB/ususrio se vocé tiver menos de cinco
USUArias)

Documenios Processamento de texto
Planinas Paninas

Apresentaces Criador e apresentagies
Formularios Criador de pesquisas profissionais
Sites Criador de sites

Keep Notas compartilhadas

Curmrents Garanta o engajamento dos
funciondrios

Apps Script Automatize, integne & ample o3
neghcios com o G Suite

Cloud Search Pesquisa inteligente no G Suite

Enterprise
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I~
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Gmail E-mail comercial
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Chat Mensagens o sguipe
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Documentos Processamento de texto
Praminas Planinas

Apresentaches Criadod de apresentacies
Formularios Criador de pesquisas profissionais
Sites Criador de sites

Keap Notas compartilhadas

Currenits Garanta o engajamento dos
funciondinios

Apps Scripl Automalize, integre & amplie 03
negocios com o G Suite

Cloud Search Pesquisa inteligente dentro e fora
da G Sulte

5.1.10.
5.1.10.1.

WPS

Fig. 04 - Quadro comparativo de Licengas. Fonte: Fabricante

A solugdo WPS consiste em uma solugdo de colaboragdo e produtividade da KINGSOFT também disponibilizada em

ambiente de nuvem, que integra aplicativos essenciais na realizacdo de atividades comuns relacionadas a producdo digital de conteudo
e na organizac¢do dentro das equipes de trabalho.

5.1.10.2.

apresentados pelo fabricante.
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Fig. 05 - Quadro comparativo de Licengas. Fonte: Fabricante

5.1.11. J4 a consultoria independente TrustRadius apresentou uma visdo da penetrag¢do dos produtos de suite de escritério em
usuadrios de diferentes escalas em fungdo da quantidade de funciondrios. Verifica-se nesse trabalho que o tamanho da empresa afeta a
classificagdo da suite de escritério que melhor atende as suas necessidades. Em estabelecimentos de pequeno porte (1 a 50
funcionarios), as ferramentas G Suite, LibreOffice, Office 365 e Microsoft 365 foram as que melhor pontuaram. Em estabelecimentos de
médio Porte (51 a 1000 funcionarios), as ferramentas G Suite, OpenOffice, Libre Office, Office 365 e Microsoft 365 melhor pontuaram.
Ja em estabelecimentos de grande porte (mais de 1001 funcionarios), as ferramentas que mais pontuaram foram a Microsoft Office
365, Office 365 e Microsoft 365 Business. O produto WPS nao foi considerado por esse estudo.

Estabelecimentos de Pequeno Porte Estabelecimentos de Médio Porte Estabelecimentos de Grande Porte

Office Suites Software TrustMap Office Suites Software TrustMap Office Suites Software TrustMap

for Small Businesses (1-50 employees) for Mid-sized Companies (511,000 employees) for Enterprises (1,001+ employees
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Fig. 06 - Visdo de Penetragdo. Fonte: TrustRadius

5.1.12. Outro aspecto observado entre as solugdes de suite de escritdrio é a quantidade de clientes ativos nas plataformas.
Nesse sentido, a consultoria independente Okta apresentou em seu relatério anual de andlise de solugbes de software de
produtividade, ano 2020, uma evolugdo histérica da popularidade em termos de usuarios ativos de diferentes ferramentas de
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produtividade. Nesse estudo histérico, verifica-se que a solugdo Microsoft Office 365 mantém-se na lideranga desde o inicio da série,
apesar de a solugdo G Suite acompanhar o crescimento de usuarios nos ultimos anos.

Most Popular Apps by Number of Customers

> [
- ®
_— °
_— o
- [ ]
[
L]
Fig. 07 - Evolugdo Histdrica de Popularidade. Fonte: Okta
5.1.13. Apos a apresentacgdo de diferentes dimensdes da atuagdo das ferramentas de suite de escritério por meio de estudos de

diferentes consultorias independentes, pode-se concluir que o mercado de solugdes de softwares de produtividade é variado e
que cada solugdo possui um segmento especifico de atuagdao em termos do tamanho das organizagdes.

5.1.14. Outro aspecto a destacar diz respeito a previsdo de consumo dos diversos produtos de suite de escritério por empresas
de diferentes portes. Nesse sentido, um estudo da consultoria independente Spiceworks mostra que o produto Microsoft Office 365 se
destaca em termos de previsdo de utilizagdo, conforme grafico a seguir.

Planned Usage of Productivity Suites Within 2

Years: By Company Size
September 2017
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Fig. 08 - Produtividade. Fonte: SpiceWorks
6. ANALISE E IDENTIFICACAO DE SOLUCGES DE MERCADO
6.1. Considerando o estudo de mercado anterior identificou-se as solugdes a seguir que se apresentam como potenciais:

Id Solugao

Aquisicdo de Solu¢des G-SUITE
2 Aquisi¢do de Solugdes Office 365

3 Utilizagdo de Solugdes Livres combinadas com solugbes pagas
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6.1.1. Solugdo 1 - Aquisi¢do de Solugdes G-SUITE na opgao Business

6.1.1.1. Descrigdo da solugdo: O G-Suite relne um conjunto de ferramentas de produtividade e colaborag¢do do Google e as
combina em um pacote para acesso entre as equipes. A lista de aplicativos inclui: Gmail, Hangouts, Calendario, Google+, Drive, Sites,

juntamente com Google Docs, Planilhas, Formularios e ApresentagGes.

6.1.1.2. Vantagens/Desvantagens da solucio:

Vantagens Desvantagens

- Solugdo de colaboragdo e
produtividade também disponibilizada
em ambiente de nuvem;

- Reune um conjunto de ferramentas | - Impacto na migracdo e custos decorrentes.
de produtividade e colaboragdo que
combina em um pacote para acesso
entre as equipes.

- Forma de protecdo do sigilo de informac&es
hoje ja protegidas com as ferramentas
atualmente disponiveis.

- Aumento de competitividade

- Treinamento da equipe técnica e dos préprios
usuarios;

- Histdrico de comunicag@es ja existentes
(frente as ferramentas hoje utilizadas): chats
permanentes; arquivos compartilhados; acervo
de videos de eventos armazenados (possiveis
necessidades de conversdo de
formatos/protocolos/remanejamento de locais
de armazenamento);

6.1.2. Solugdo 2 - Aquisi¢do de Solugdes Microsoft 365

6.1.2.1. Descrigdo da solugdo: Nesse cendrio podemos fazer a manuten¢do do servigo Microsoft Office 365 com ferramentas
disponiveis na modalidade de Saa$S (software como servigo) da Microsoft. Os servigos incluem o acesso as diversas ferramentas online e

também ao licenciamento do Microsoft Office em suas versdes para instalagdo em desktop.

6.1.2.2. Vantagens/Desvantagens da solugio:

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3145461...

Vantagens

Desvantagens

- Compatibilidade ampla entre os diversos
aplicativos e servigos que compdem a
solugdo, por serem do mesmo fabricante e
serem comercializados em conjunto

- Concentragdo/dependéncia da solugdo
técnica na oferta de um unico fabricante,
em detrimento de solugGes parciais
disponiveis no mercado que, em dado
momento, podem ser superiores em
cobertura de funcionalidades

- Forte grau de integragdo entre os servigos
e aplicagbes

- Maiores riscos de problemas no
processo de aquisi¢do da solugdo (pregdo
eletronico), pela concentragdo em um
contrato de maior vulto financeiro.

- Grande cobertura de funcionalidades de
automacao de escritério e de trabalho em
equipes

- Oferta frequente de novas
funcionalidades, melhorias e corre¢des de
bugs

- Consisténcia da estrutura de suporte
técnico a disposicdo para a solugdo

- Ampla disponibilidade de treinamento
para usudrios e profissionais de Tl no que
concerne ao uso e suporte da solugdo

- Expertise técnica e experiéncia da equipe
de profissionais da Valec com a solugdo em
questdo, ja estabelecidas, pois esta solugdo
esta em pleno uso no ambiente da Valec.

- Comprovada continuidade da solugdo,
pela solidez técnica e financeira da empresa
que desenvolve a solugdo.

- Todos os recursos materiais necessarios
para uso e para a infraestrutura da solugdo,
como equipamentos, sistemas operacionais
e infraestrutura de rede ja estdo disponiveis
e dimensionadas adequadamente no
ambiente da VALEC.
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Solugao 3 - Utilizagao de Solugdes Livres associados com outros pagos.

Descrigdo da Solugdo: Adogao de diversos softwares livres e pagos que cumpririam as fungdes hoje cobertas pela suite

Office 365 da Microsoft, sendo os principais, a suite de aplicativos livre LibreOffice e o cliente de correio eletronico Mozilla Thunderbird.
Uma série de outros softwares e servigos seriam necessarios para completar as funcionalidades atendidas pela suite de escritério. Sem
0 compromisso de ser uma lista exaustiva, segue uma enumeragao dos principais softwares e servigcos necessarios:

6.1.3.2.

6.1.3.3.

6.2.
6.2.1.

Fornecedores da solugdo (para implementar a solugdo 3 seria necessario associar diversos fornecedores):

a) Libre Office: The Document Foundation (organizagdo sem fins lucrativos - sitio
https://www.documentfoundation.org/);

b) Mozzila  Thunderbird: Fundagdo Mozilla (organizagdo sem  fins lucrativos -  sitio
https://foundation.mozilla.org/pt/about/);

c) ExQuilla for Microsoft Exchange/Coruja: Beonex GmbH (sitio oficial: https://www.beonex.com/owl/);

d) Lightning  (Calendario): Fundagdo Mozilla (organizagdo sem fins lucrativos - sitio

https://foundation.mozilla.org/pt/about/);
e) Trello: Atlassian (sitio oficial: https://www.atlassian.com/company);

f) Workplace: Facebook (sitio oficial: https://www.facebook.com/workplace/);
g) YouTube: Youtube (do grupo da Google — sitio oficial: http://www.youtube.com);

h) Amazon Drive: Amazon.com (sitio oficial: https://www.amazon.com.br);

i) Slack: Slack.com (sitio oficial: https://slack.com/intl/pt-br/about);

j) ToDoist: Doist (sitio oficial: https://doist.com/about-us/);

k) Evernote Business: Evernote Corporation (sitio oficial: https://evernote.com/intl/pt-br/about);
I) AxCrypt: AxCrypt AB (sitio oficial: https://www.axcrypt.net/about/);

m)Wix Premium Unlimited: Wix.com (sitio oficial: https://pt.wix.com/about/us).

Vantagens da solugdo como um todo:

Vantagens Desvantagens

- A solugdo ndo esta
restrita a um sé

desenvolvedor, - Riscos de continuidade das solugdes parciais, por se tratarem de
implicando em empresas, em sua maioria, novas no mercado, ainda sem a devida
menor grau de comprovagdo de solidez financeira

dependéncia de
desenvolvedores
- Grande cobertura
de funcionalidades

de automacdo de - Eventual sombreamento de funcionalidades entre os servigos
escritorio e de escolhidos

trabalho em

equipes

- Baixo grau de padronizagdo visual e modo de operagdo das
solugBes, por serem de multiplos desenvolvedores

- Apenas médio/baixo grau de integragdo entre as diversas
solugbes

- Baixa padronizagdo e consisténcia para se lidar com a estrutura
de suporte técnico e treinamento dos usuarios e técnicos de TI, por
se tratarem de multiplos desenvolvedores

- Dificuldades técnicas e legais para contratagdo por meio de
devido processo de licitagdo, porque uma boa parte dos
fornecedores ndo possui representagdo comercial e/ou estrutura
de suporte (a legislagdo de aquisi¢coes publicas ndo permite que
uma empresa faga a venda e outra assuma as responsabilidades
pelo suporte técnico, por meio de um Unico contrato publico)

- Maiores riscos de problemas no processo de aquisi¢do da solugdo
(pregdo eletronico), pela concentragdo em um contrato de maior
vulto financeiro

- Baixa expertise técnica e experiéncia da equipe de profissionais
da Valec com a solugdo em questao.

- Haveria grande necessidade de treinamento da equipe de
usudrios da Valec, bem como dos técnicos de Tl, pois muitas
mudancas na forma de usar e na infraestrutura de Tl para suporte
da solugdo seriam necessdrias.

Andlise comparativa de solugoes

uma contratagdo de TIC.

oficial:

oficial:

oficial:

Examina-se nesta se¢do, para cada solugdo, os aspectos previstos na IN SGD-ME n2 01/2019 que devem ser avaliados em

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3145461...  11/16


https://www.documentfoundation.org/
https://foundation.mozilla.org/pt/about/
https://www.beonex.com/owl/
https://foundation.mozilla.org/pt/about/
https://www.atlassian.com/company
https://www.facebook.com/workplace/
http://www.youtube.com/
https://www.amazon.com.br/
https://slack.com/intl/pt-br/about
https://doist.com/about-us/
https://evernote.com/intl/pt-br/about
https://www.axcrypt.net/about/
https://pt.wix.com/about/us

22/03/2021 SEI/MINFRA - 2743424 - Estudo Técnico Preliminar da Contratagédo

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3145461...

Requisito Solugao Sim Ndo | Nao
se
Aplica

Solugdo 1 -
Aquisicdo de |X
GSUITE
Solugdo 2 -
Aquisicado do | X
Office 365
Solugdo 3 -
Software X
livres
Solugdo 1 -
Aquisi¢do de X
GSUITE

A solugdo estd disponivel no Portal do Solugdo 2 -
Software Publico Brasileiro? Aquisi¢do do X
(quando se tratar de Software) Office 365
Solugdo 3 -
Software
livres
Solugdo 1 -
Aquisi¢do de X
GSUITE

A solugdo é composta por software livre ou Solugdo 2 -
software publico? Aquisigdo do X
(quando se tratar de Software) Office 365
Solugdo 3 -
Software X
livres
Solugdo 1 -
Aquisicdo de X
GSUITE

A solugdo é aderente as politicas, premissas e | Solugdo 2 -
especificagdes técnicas definidas pelos Aquisi¢do do X
padrdes de governo ePing, eMag, e PWG? Office 365
Solugdo 3 -
Software X
livres
Solugdo 1 -
Aquisi¢do de X
GSUITE
Solugdo 2 -
Aquisi¢do do X
Office 365
Solugdo 3 -
Software X
livres
Solugdo 1 -
Aquisicdo de X
A solugdo é aderente as orientagGes, GSUITE
premissas e especificagdes técnicas e Solugdo 2 -
funcionais do e-ARQ Brasil? Aquisicdo do X
(quando o objetivo da solugdo abranger Office 365
documentos arquivisticos) Solugdo 3 -
Software X
livres

A solugdo encontra-se implantada em outro
orgdo ou entidade da Administragdo Publica?

X
(Alguns)

A solugdo é aderente as regulamentagdes da
ICP- Brasil?

(quando houver necessidade de certificagdo
digital)

7. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

7.1. Solugdo 3: Apesar da possibilidade de utilizagdo de solugGes gratuitas associadas a outros servigos pagos, 0s riscos
associados na utilizagdo de tais softwares, conforme citado nas desvantagens da solugdo 3, item 6.1.3.3, a falta de integracdo e
padronizagdo conforme exposto como necessidade tecnoldgica, no item 3.2 e, ainda, considerando a falta de suporte dos fabricantes,
tendo em vista alguns softwares serem gratuitos, tornam essa solugdo invidvel.

7.2. O iWork é a suite de aplicativos corporativos da Apple e por ser exclusivo para os sistemas operacionais Mac OS e iOS que
atualmente nao é utilizado na Valec, uma vez que nosso parque utiliza Windows 10 nas esta¢des de trabalho e notebooks. Logo, por
conta desta limitagdo tecnoldgica, ndo fizemos a analise detalhada desta solugéo.

7.3. Por fim, ndo foi objeto dos presentes estudos a adog¢do do WPS office por conta da incompatibilidade entre as
funcionalidades ofertadas por uma suite de produtividade. A solugdo WPS office possui um rol de funcionalidades ainda mais restrito
em relagdo as suites da Google e da Microsoft.

8. ANALISE COMPARATIVA DE CUSTOS (TCO)
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8.1. Tendo em vista o Orcamento Sigiloso, este item consta no item 3.1 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS
PRELIMINARES SEI 3783843.
9. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
9.1. Tendo em vista o Orgamento Sigiloso, este item consta no item 3.2 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS
PRELIMINARES SEI 3783843.
10. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA
10.1. Para que se atenda a demanda constante no item 4 deste ETPC, sera contratada a solugdo Microsoft Office 365 nos
guantitativos indicados no quadro a seguir:
Licenga Quantidade

Microsoft Office 365 E3 565

Core CAL Bridge for Office 365 565
10.2. Com a escolha dessa solugdo, se faz necessario a subscricdo da licenga Core CAL Bridge for Office 365 pois a mesma

possibilita acesso do usuarios aos servigos standard dos softwares Exchange Server, Skype for Business, System Center Configuration
Manager, Windows Server e Sharepoint Server da Microsoft, que atualmente estdo em uso na Valec.

10.3. No quadro abaixo estd detalhado as caracteristicas de cada Licenca Office 365, sendo que a atualmente utilizada na Valec
e que atende a sua necessidade é a Licenga Office 365 E3, atendendo as necessidades de negdcio e tecnoldgica, bem como a demanda
demonstrada no item 4 deste ETPC.

Licengas Descri¢ao

Servigos hospedados de colaboragdo e comunicagdo unificada, incluindo as
seguintes funcionalidades:

e Office Online — acesso aos aplicativos do Office no navegador
para cria¢do e edicdao de documentos;

e Exchange Online Plano 1 — e-mail profissional com 50 GB de
armazenamento na caixa de correio principal do usudrio;

e Skype for Business Online — reunides online com dudio, video
HD e webconferéncia pela Internet. Mensagens instantaneas
e transmissdo de reunides para até 10.000 pessoas;

e Delve — central de conteludo, pesquisa e descoberta,
compilagdo de informacg&es e analise de relacionamento com
conteudo, assuntos e contatos;

e Planner — gerenciamento de trabalho. Planos de trabalho,

Plano organiza¢do e atribuicdo de tarefas, compartilhamento de
Office 365 arquivos e analise;
E1l

e OneDrive for Business — armazenamento e compartilhamento
de arquivos com, no minimo, 1TB por usudrio;

e Sites de Equipe — compartilhamento de documentos com, no
minimo, 1TB de armazenamento de linha de base mais, no
minimo, 0,5GB por usuario;

e Yammer — Rede social corporativa incluindo funcionalidades
de colaboragdo e aplicativos de negdcios do Yammer;

e Sway — solugdo de narrativa digital incluindo relatdrios,
apresentagdes, boletins informativos e treinamentos;

e Mobilidade — compatibilidade com Windows Phone, iOS e
dispositivos Android;

e Portal de video empresarial;

Plano Servigos hospedados de colaboragdo e comunicagdo unificada, incluindo as
Office 365 | seguintes funcionalidades:
E3

e Office 365 ProPlus — suite de escritério contendo os

aplicativos Word, PowerPoint, Excel, Outlook, One-Note,
Publisher, Skype for Business e Access;

e Office Online — acesso aos aplicativos do Office no navegador
para criagdo e edicao de documentos;

e Exchange Online Plano 2 — e-mail profissional com 50 GB de
armazenamento na caixa de correio principal do usudrio e
espaco ilimitado do Arquivo-Morto no Local;
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e Skype for Business Online — reunides online com dudio, video
HD e webconferéncia pela Internet. Mensagens instantaneas
e transmissdo de reunides para até 10.000 pessoas;

e Delve — central de conteldo, pesquisa e descoberta,
compilagdo de informacgdes e analise de relacionamento com
conteudo, assuntos e contatos;

e Planner — gerenciamento de trabalho. Planos de trabalho,
organiza¢do e atribuicdo de tarefas, compartilhamento de
arquivos e analise;

e OneDrive for Business — armazenamento e compartilhamento
de arquivos com, no minimo, 1TB por usuario;

e Sites de Equipe — compartilhamento de documentos com, no
minimo, 1TB de armazenamento de linha de base mais, no
minimo, 0,5GB por usuario;

e Yammer — Rede social corporativa incluindo funcionalidades
de colaboragdo e aplicativos de negdcios do Yammer;

e Sway — solugdo de narrativa digital incluindo relatdrios,
apresentacgdes, boletins informativos e treinamentos;

e Mobilidade — compatibilidade com Windows Phone, iOS e
dispositivos Android;

e Portal de video empresarial;

e Gerenciamento dos aplicativos pela empresa;

Plano Servigos hospedados de colaboragdo e comunicagdo unificada, incluindo as
Office 365 | seguintes funcionalidades:
ES

e Office 365 ProPlus — suite de escritério contendo os

aplicativos Word, PowerPoint, Excel, Outlook, One-Note,
Publisher, Skype for Business e Access;

e Office Online — acesso aos aplicativos do Office no navegador
para criacdo e edicdao de documentos;

e Exchange Online Plano 2 — e-mail profissional com 50 GB de
armazenamento na caixa de correio principal do usudrio e
espaco ilimitado do Arquivo-Morto no Local;

e Skype for Business Online — reunides online com dudio, video
HD e webconferéncia pela Internet. Mensagens instantaneas
e transmissdo de reunides para até 10.000 pessoas;

e Delve — central de conteddo, pesquisa e descoberta,
compilagdo de informagGes e analise de relacionamento com
conteudo, assuntos e contatos;

e Planner — gerenciamento de trabalho. Planos de trabalho,
organizacdo e atribuicdo de tarefas, compartilhamento de
arquivos e analise;

e OneDrive for Business — armazenamento e compartilhamento
de arquivos com, no minimo, 1TB por usuario;

e Sites de Equipe — compartilhamento de documentos com, no
minimo, 1TB de armazenamento de linha de base mais, no
minimo, 0,5GB por usuario;

e Yammer — Rede social corporativa incluindo funcionalidades
de colaboragdo e aplicativos de negdcios do Yammer;

e Sway — solugdo de narrativa digital incluindo relatérios,
apresentagoes, boletins informativos e treinamentos;

e Mobilidade — compatibilidade com Windows Phone, iOS e
dispositivos Android;

e Portal de video empresarial;
e Ferramentas avangadas de conformidade;
e Gerenciamento dos aplicativos pela empresa;

e Protegdo das informacgGes (DLP);

e Autoatendimento de Business Intelligence (BI) no Excel;

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3145461...
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e Cloud PBX;
e PSTN Conferencing;

e Power Bl Pro — ferramentas de andlise de negdcios para
analisar dados e compartilhar ideias. Data Discovery.

Licenga individual de usudrios, complementar ao Office 365, aos servicos

que CAL standard dos softwares Exchange Server, Skype for Business, System Center
Bridge for . . . .
. Configuration Manager, Windows Server e Sharepoint Server com Software
Office 365
Assurance.

11. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
11.1. Tendo em vista o Orgamento Sigiloso, este item consta no item 3.3 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS
PRELIMINARES SEI 3783843.
12. JUSTIFICATIVAS PARA PARCELAMENTO OU NAO DA SOLUGAO
12.1. N&o se aplica tendo em vista tratar-se de um produto Unico.
13. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES
13.1. Ndo se aplica.
14. PROVIDENCIAS A SEREM ADOTADAS ANTES DA CONTRATAGCAO
14.1. Como o ambiente atual da Valec ja possui o licenciamento da referida ferramenta, ndo ha providéncias prévias a serem
adotadas.
15. ANALISE DE CRITERIOS E PRATICAS DE SUSTENTABILIDADE
15.1. Conforme Termo de Referéncia SEI 3734548, itens 5.6 e 8.
16. POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS DE TRATAMENTO
16.1. Conforme Termo de Referéncia SEI 3734548, itens 5.6 e 8.
17. DECLARAGAO DE VIABILIDADE DA CONTRATAGAO
17.1. A declaragdo da viabilidade da contratacdo expressa nesta sec¢do apresenta a justificativa da solugdo escolhida,

abrangendo a identificagdo dos beneficios a serem alcangados em termos de eficacia, eficiéncia, efetividade e economicidade.

17.2. Nesse sentido, o planejamento em tela almeja os seguintes resultados:

e Economia no valor da aquisicdo;

e Eficiéncia com a redugdo do custo administrativo em fungdo da permanéncia da mesma solugdo ja utilizada na Valeg;

e Efetividade com a padronizagdo dos produtos e oferta de uma solugdo que objetiva maior produtividade e colaboragdo entre as
equipes;

e Eficacia com o atendimento das necessidades tecnoldgicas e de negdcio da Valec.

17.3. Observa-se ainda que conforme anélise qualitativa e quantitativa sobre as diferentes solugGes evidencia-se na Solugdo 2 -
Aquisicdo de Office 365 E3, mostra-se vantajosa em termos econdomicos conforme verificado na andlise de custo total de
propriedade entre diferentes solugdes. O potencial de economia esperado abarca a dimensdo unitdria do valor gasto pela aquisicdo dos
softwares de suite de escritdrio, bem como a economia do custo de uma possivel migracdo para outra solugdo.

17.4. A andlise atende aos seguintes critérios direcionadores: redugdo dos custos totais para o atendimento de necessidades
por bens e servicos, englobando eventuais despesas com contratos e demais gastos necessarios ao atendimento das
necessidades e oportunidades de padronizagdo e integracdo de bens e servigos.

17.5. No mais, atende adequadamente as demandas de negécio formuladas, os beneficios a serem alcangados sdo adequados,
0s custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis.
17.6. Considerando as informagSes do presente estudo, entende-se que a presente contratagdo se configura
tecnicamente VIAVEL.
18. APROVACAO E ASSINATURA
18.1. A Equipe de Planejamento da Contratagdo foi instituida pelo Documento de Oficializagdo de Demanda 3781122.
18.2. Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado
pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da drea de TIC:
INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
JOSE AUGUSTO MEIRA DA ROCHA ROBERIO XIMENES DE SABOIA
Matricula/SIAPE: 2340257 Matricula/SIAPE: 1990222
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AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL — § 32 do art. 11)

JORGE LUIS DA SILVA LUSTOSA
Matricula/SIAPE: 1105206

Jell L;j Documento assinado eletronicamente por José Augusto Meira da Rocha, Integrante Técnico, em 01/03/2021, as 15:55, conforme

.IS.'!II“I.HU!.I

‘ eletrdnica

-

horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

JE'I L‘j Documento assinado eletronicamente por Robério Ximenes de Sabdia, Integrante Requisitante, em 01/03/2021, as 15:59, conforme

;[s;l"r\;;u;; hordrio oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.
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VALEC ENGENHARIA, CONSTRUGOES E FERROVIAS S.A.
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO

Estudo Técnico Preliminar da Contrata¢do/GEINF-VALEC/SUPTI-VALEC/DIRAF-VALEC-VALEC
Brasilia, 10 de fevereiro de 2021.
HISTORICO DE REVISOES

Data Versao Descri¢ao Autor
10/02/2021 1.0 Elaboragdo da primeira versdo do documento Luciane Indcia Lopes
27/02/2021 1.1 Revisdo prévia de envio ao setor de licitagGes Jorge Luis da Silva Lustosa

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO
Referéncia: IN SGD/ME n2 1/2019.
1. INTRODUCAO

1.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que
consta no Documento de Oficializagdo da Demanda 3781122, bem como demonstrar a viabilidade técnica e econ6mica das solugOes
identificadas, fornecendo as informagdes necessdrias para subsidiar o respectivo processo de contratagao.

1.2. Durante o Estudo Técnico Preliminar, diversos aspectos devem ser levantados para que os gestores certifiquem-se de que
existe uma necessidade de negdcio claramente definida, ha condi¢des de atendé-la, os riscos de atendé-la sdo gerenciaveis e os
resultados pretendidos com a contratagdo valem o prego estimado inicialmente.

1.3. O objeto do estudo é a contratagdo de licengcas Windows Server Datacenter e System Center que atendam de forma
ampla as demandas da Valec Engenharia, Construgdes e Ferrovias S.A.

2. MOTIVAGCAO/JUSTIFICATIVA

2.1. A VALEC atualmente faz uso de 160 maquinas virtuais, sendo 48 com o sistema operacional Windows Server.

2.2. O Sistema Operacional Windows Server é de fundamental importdncia para a organizagdo, pois suporta parte dos

principais servigos e sistemas que apoiam a execugdo das atividades finalisticas da Valec. Sdo exemplos de servigos internos e sistemas
que funcionam sobre Sistemas Operacionais Windows Server:

e Servidor AD, DNS, DHCP, TimeServer e NPS

e Nuvem Office 365 (Azure Connect)

e Power Bi Reporting Service

e Solugdes de Controle de Acesso Fisico as instalagGes da empresa

e Assyst

e Varonis

e SQL Server

e Aplicativos de RH

e File Server

e Servidor de Orcamento de Obras Compor90

e E outros correlatos.
2.3. Mesmo com a utilizagdo de solugbes gratuitas em algumas maquinas virtuais hoje instaladas no ambiente da Valec,

algumas aplicagGes e servigos utilizados internamente, como os informados acima, tem como requisitos a instalagdo em ambiente
Windows, tornando necessario seu licenciamento.

2.4, O System Center é responsavel pelo gerenciamento de servidores e de estagdes de trabalho, inventario de software e de
hardware, aplicacdo de patches de seguranga, deploy de software, elaboragdo de relatérios e verificagdo da aderéncia de cliente a
critérios de Compliance. Tal sistema garante o gerenciamento de todo o parque tecnolégico de dispositivos de usuarios, computadores
e notebooks, que utilizam o Sistema Operacional Windows no ambiente da Valec.

2.5. De modo geral, a ndo renovagao do suporte e do direito de atualizagao destas licengas, eleva o risco de indisponibilidade
de diversos sistemas e solugdes informatizados, que sao criticos para area de negdcio da VALEC.

2.6. Resultados pretendidos:

2.6.1. Este estudo pretende demonstrar a viabilidade do licenciamento do sistema operacional Windows Server e System
Center para a manutengao dos servigos e sistemas que estdo alocados nos servidores Windows.

3. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

3.1. Identificagdo das necessidades de negdcio
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3.1.1. Os requisitos de negécio sdao aqueles que independem de caracteristicas tecnoldgicas e que definem as
necessidades e os aspectos funcionais da Solugdo de Tecnologia da Informacao.

3.1.2. As necessidades de negdcio, também chamadas de requisitos do negdcio, segundo o Corpo de Conhecimento de
Anadlise de Negdcios (Guia BABOK v. 2.0), sdo metas de mais alto nivel, objetivos ou necessidades da organizagdo. Descrevem as
razOes pelas quais um projeto foi iniciado, os objetivos que o projeto vai atingir e as métricas que serdo utilizadas para medir o seu
sucesso. Nesse sentido, a presente secdo visa descrever as necessidades de negdcios que conduzirdo as analises de solugdes e
definigdo da solugdo mais adequadas a tais objetivos organizacionais, conforme relagdo a seguir:

3.1.2.1. Manter a licenga atualizada de modo a garantir correcGes e a seguranga de utilizagdo do sistema.
3.1.2.2. Garantir o suporte do ambiente critico de produ¢do com suporte oficial do fabricante da solugdo 24 x 7.
3.2. Identificagdo das necessidades tecnolégicas
3.2.1. As necessidades tecnoldgicas, também chamadas de requisitos da solugdo de tecnologia, segundo o Corpo de

Conhecimento de Analise de Negdcios (Guia BABOK v. 2.0) com adaptagdes, descrevem as caracteristicas de uma solugdo que
atende aos requisitos do negdcio, detalhados apds a realizagdo de uma analise mais aprofundada. Dentre os requisitos da solugdo
de tecnologia, sdo descritos:

3.2.1.1. Os requisitos funcionais, aqueles que descrevem capacidades que a solugdo sera capaz de executar em termos de
comportamentos e operagdes — agdes ou respostas especificas de aplicativos ou componentes de tecnologia da informagdo,

3.2.1.2. Os requisitos ndo funcionais, aqueles que capturam condi¢cdes que ndo se relacionam diretamente ao
comportamento ou funcionalidade da solugdo, mas descrevem condigdes ambientais sob as quais a solugdo deve permanecer
efetiva, ou qualidades que os sistemas precisam possuir. Também sdo conhecidos como requisitos de qualidade ou suplementares.
Podem incluir requisitos relacionados a capacidade, velocidade, seguranca, disponibilidade, arquitetura da informagdo e
apresentacgdo da interface com o usuario, e

3.2.1.3. Os requisitos de transi¢do, aqueles que descrevem capacidades que a solugdo deve possuir com o objetivo de
facilitar a transicdo do estado atual da organizagdo para um estado futuro desejado, mas que ndo serdo mais necessdrias uma vez
concluida a transi¢cdo. Sdo diferenciados dos outros tipos de requisitos porque sdo sempre temporarios por natureza e porque nao
podem ser desenvolvidos até que ambas as solugdes, a nova e a existente, sejam definidas.

3.2.2. Nesse sentido, a presente segdo descreve os macro requisitos tecnoldgicos considerados para fins de identificagdo e
definicdo da solugao mais adequada, conforme relagdo a seguir:

3.2.2.1. Compatibilidade com as seguintes tecnologias/solugdes:

¢ Microsoft SQL Server

e Microsoft Sharepoint

e System Center Configuration Manager (SCCM)

e Compor90

e QUANTM

e Assyst
3.2.2.2. Deve permitir pelo menos dois acessos simultaneos a Area de Trabalho Remota pelos administradores do Sistema
Operacional.
3.2.2.3. Ser gerenciavel a partir do System Center Configuration Manager (SCCM), que ja é utilizado pela VALEC e, dentre
outros aspectos, permitir:

e Gerenciamento de servidores e de estagdes de trabalho

e Inventario de software e de hardware

e Aplicagdo de patches de seguranca

e Deploy de software

e Elaboragdo de relatdrios

e Verificagdo da aderéncia de cliente a critérios de Compliance

4. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

4.1. Para levantamento da quantidade necessaria de licengas, considerou-se a quantidade de maquinas virtuais e a
quantidade de maquinas fisicas, considerando o nimero de nucleos/cores de seus processadores.

4.2. O datacenter da Valec concentra os principais servigos internos que suportam suas atividades finalisticas e seu ambiente
é altamente virtualizado.

4.3, Neste ambiente ha 48 maquinas virtuais Windows Server, desempenhando dentre outras, as seguintes fungdes:

e Servicos de Infra: AD, DHCP, DNS, RADIUS, ADRMS, ADFS
e Servidor de arquivos
e Bancos de dados SQL Server

e Reporting Services SQL
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e SharePoint
e SCCM

4.4, Este ambiente virtualizado na plataforma Windows esta hospedado em 2 servidores fisicos em alta disponibilidade
conforme quadro a seguir:

Modelo do Numero de Numero de cores por Total de
servidor sockets socket cores

PowerEdge R920 4 15 60
PowerEdge R920 4 15 60
TOTAL 120

4.5, Conforme demonstrado, torna-se necessario o quantitativo de licengas suficientes para que se licencie o total de 120
cores.

5. ANALISE E IDENTIFICACAO DE SOLUCOES DE MERCADO

5.1. Considerando a necessidade da demanda, identificou-se as solugdes a seguir que se apresentam como potenciais:

Id Solugao

1 Manutengdo do Windows Server e System Center

2 Contratagdo de outro Sistema Operacional com Suporte Empresarial

3 Adogdo de Sistema Operacional livre

5.2. Solugdo 1 - Manutengdo do Windows Server e System Center

5.2.1. Subscrigdo de licengas Microsoft Windows Server e System Center, com as seguintes caracteristicas:

Vantagens Desvantagens

- Manutengao dos servigos basicos de infraestrutura, eliminando
necessidade de qualquer tipo de adequagdo, como migragGes de - Custo do

Sistemas Operacionais e implantag8es de servicos em novas licenciamento;
plataformas;

- Diminuigdo da
competitividade
na licitagao;

- Manutencao das aplicagGes existentes na Valec eliminando
necessidade de quaisquer adequac¢des/modificacbes nas mesmas;

- Manuteng¢do da compatibilidade com as solugdes que utilizam
unicamente plataforma Windows.

- Manutengdo das rotinas hoje executadas pelos usuarios da Valec,

sem necessidade de retrabalho e/ou mudanga em qualquer tipo de
processo existente;

- Redugdo de custos com treinamentos basicos aos administradores
de Sistemas Operacionais da Valec;

- Suporte a solugdo garantido pelo fabricante.

5.2.2. O Microsoft Windows Server é fornecido atualmente nas seguintes versdes:

e Standard: indicado para ambientes fisicos ou minimamente virtualizados.

e Datacenter: indicado para Datacenters e ambientes de nuvem altamente virtualizados.

5.2.3. Tanto o Windows Server Standard e quanto o Windows Server Datacenter sdo licenciados com base no numero de
nucleos (Cores) do processador da maquina fisica. Os requisitos para o licenciamento sdo:

e Todos os cores fisicos devem ser licenciados
e Cada pacote de licengas cobre dois Nucleos (cores)

e Licenciar, no minimo: 8 cores por socket e 16 cores por servidor.

5.2.4. A tabela abaixo, ilustra os requisitos descritos acima:
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Physical Cores

per Processor

Processors
per server

8 8 8 8 8 8 1 processor
Number of 2-cor
umber of 2-core 8 8 8 10 12 14 2 processors
packs needed
16 16 16 20 20 24 3 processors

Fig. 01 - Requisitos para licenciamento. Fonte: Fabricante

5.2.5. O System Center garante o gerenciamento de todo o ambiente Windows do parque tecnoldgico.
5.3. Solugdo 2 - Contratagdo de outro Sistema Operacional com Suporte Empresarial
5.3.1. Contratagdo de Sistema Operacional de Servidor com Suporte Empresarial de outro fornecedor, diferente do atualmente

utilizado na VALEC.

e Suse Linux Enterprise Server (https://www.suse.com/pt-br/products/server/)

e Red Hat Enterprise Linux (https://www.redhat.com/pt-br/technologies/linux-platforms/enterprise-linux)

5.4. Solugao 3: Adogdo de Sistema Operacional livre.

5.4.1.

VALEC.

5.4.2. Ndo foi encontrado Sistema Operacional de

ferramentas livres disponiveis na internet:

e CentOS (https://www.centos.org/)

e Ubuntu (https://ubuntu.com/)

e Debian (https://www.debian.org/index.pt.html)
e Fedora (https://getfedora.org/pt_BR/)

e FreeBSD (https://www.freebsd.org/)

Servidor no
(https://www.softwarepublico.gov.br/)./). Entretanto, existem diversos Sistema Operacionais de Servidor livres. Seguem algumas das

Portal do

Software  Publico

5.5. Avaliagdo das solugdes identificadas frente aos requisitos:
Solugdo 2
Solucdo 1 - - Contratagao Solug:j\o 3
- de outro - Adogdo de
L. Manutengao . .
Requisitos . Sistema Sistema
do Windows . .
Operacional Operacional
Server .
com Suporte livre.
Empresarial
guporte Oficial do Fabricante, 24 x Atende Atende N3o atende
Interoperabilidade/compatibilidade | Atende N&o atende N&o atende
Permitir pelo menos dois acessos
simultaneos a Area de Trabalho Atende Atende Atende
Remota
Ser gerenciavel a partir do SCCM Atende Aten.de Aten.de
parcialmente parcialmente
5.6. Andlise comparativa de solugdes
5.6.1. Examina-se nesta se¢do, para cada solugdo, os aspectos previstos na IN SGD-ME n2 01/2019 que devem ser avaliados em

uma contratagdo de TIC.

Requisito

A solugdo encontra-se implantada em outro érgao
ou entidade da Administragdo Publica?

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3782163&in...
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3 X
A soluco estd disponivel no Portal do Software 1 X
Publico Brasileiro? 2 X
(quando se tratar de Software) 3 X
A solugdo é composta por software livre ou 1 X
software publico? 2 X
(quando se tratar de Software) 3 X
A solugdo é aderente as politicas, premissas e 1 X
especificagdes técnicas definidas pelos padrées de | 2 X
governo ePing, eMag, e PWG? 3 X
A solucdo é aderente as regulamentagdes da ICP- |1 X
Brasil? 2 X
(quando houver necessidade de certificagdo digital) | 3 X
A solugdo é aderente as orientagGes, premissas e 1 X
especificagdes técnicas e funcionais do e-ARQ
Brasil? 2 X
(quando o objetivo da solugdo abranger
documentos arquivisticos) 3 X
6. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
6.1. A Solugdo 2 e 3 se mostraram invidveis por ndo terem atendido todos os requisitos necessarios a manutengdo das
aplicacGes e sistemas da Valec conforme demonstrado no item 5.4.3 deste estudo.
7. ANALISE COMPARATIVA DE CUSTOS (TCO)
7.1. Tendo em vista o Orgamento Sigiloso, este item consta no item 5.1 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS
PRELIMINARES SEI 3783843.
8. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
8.1. Tendo em vista o Orcamento Sigiloso, este item consta no item 5.2 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS
PRELIMINARES SEI 3783843.
9. DESCRIGCAO DA SOLUCAO DE TIC A SER CONTRATADA
9.1. Subscri¢do das licengas CIS Datacenter que inclui Windows Server e System Center em fungdo do atendimento pleno aos
requisitos de negdcio, técnicos e funcionais especificados.
10. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
10.1. Tendo em vista o Orcamento Sigiloso, este item consta no item 5.3 do ANEXO ANALISE DE CUSTOS ESTUDOS TECNICOS
PRELIMINARES SEI 3783843.
11. JUSTIFICATIVAS PARA PARCELAMENTO OU NAO DA SOLUGAO
11.1. N3do se aplica tendo em vista tratar-se de um produto Unico.
12. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES
12.1. N3o se aplica.
13. PROVIDENCIAS A SEREM ADOTADAS ANTES DA CONTRATACAO
13.1. Como o ambiente atual da Valec ja possui o licenciamento da referida ferramenta, ndo ha providéncias prévias a serem
adotadas.
14. ANALISE DE CRITERIOS E PRATICAS DE SUSTENTABILIDADE
14.1. Conforme Termo de Referéncia SEI 3734548, itens 5.6 e 8.
15. POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS DE TRATAMENTO
15.1. Conforme Termo de Referéncia SEI 3734548, itens 5.6 e 8.
16. DECLARACAO DE VIABILIDADE DA CONTRATACAO
16.1. A declaragdo da viabilidade da contratacdo expressa nesta secdo apresenta a justificativa da solugdo escolhida,

abrangendo a identificagdo dos beneficios a serem alcangados em termos de eficacia, eficiéncia, efetividade e economicidade.
16.2. Nesse sentido, o planejamento em tela almeja os seguintes resultados:
e Economia no valor da aquisi¢do em fung¢do do ganho de escala com a contratagdo de Windows Server e System Center em
conjunto por meio de um Unico produto;
e Eficiéncia com a redugdo do custo administrativo em fungdo da redugao da fragmentagdo de processos licitatdrios;
e Efetividade com a padronizagdo dos produtos;
e Eficacia com o atendimento das necessidades tecnoldgicas e de negdcio da Valec.
16.3. Tendo em vista as maiores vantagens e o cumprimento dos requisitos essenciais para total atendimento da demanda,

optou-se pela Solugdo 1, devendo ser contratadas 60 licengas do produto CIS Datacenter, que tem como descritivo o nome
CorelnfrastructureSvrSteDCCore e SKU 9GS-00495, para atender os 120 cores dos dois servidores R920.
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16.4. Tal solugdo atende ao critério de redugdo dos custos totais para o atendimento de necessidades por bens e servigos, e
engloba eventuais despesas com contratos e demais gastos necessarios ao atendimento das necessidades e oportunidades de
padronizagdo e integragdo de bens e servigos.

16.5. No mais, atende adequadamente as demandas de negécio formuladas, os beneficios a serem alcangados sdo adequados,
0s custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis.
16.6. Considerando as informagSes do presente estudo, entende-se que a presente contratagdo se configura
tecnicamente VIAVEL.
17. APROVACAO E ASSINATURA
17.1. A Equipe de Planejamento da Contratagao foi instituida pelo Documento de Oficializagdo de Demanda SEI 3781122.
17.2. Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado
pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da drea de TIC:
INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
JOSE AUGUSTO MEIRA DA ROCHA ROBERIO XIMENES DE SABOIA
Matricula/SIAPE: 2340257 Matricula/SIAPE: 1990222

|
AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL — § 32 do art. 11)

JORGE LUIS DA SILVA LUSTOSA
Matricula/SIAPE: 1105206

.
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