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Memorando n° 105/DIPLAN

Brasilia, 21 de margo de 2018.
A Superintendéncia de Licitacdes e Contratos,

Assunto: Aquisigdo de Plataforma de Seguranca — Edital n® 002/2018.

Referéncia:  Memorando n° 008/2018-GEINF/SUPTI/DIPLAN, de 19/03/2018.

Encaminhamos, para conhecimento e providéncias pertinentes, o Memorando n°
008/2018-GEINF/SUPTI/DIPLAN, de 19/03/2018, no qual o Superintendente de Tecnologia da
Informacéo, esclarece sobre o procedimento licitatério, referente ao Edital n® 002/2018, quanto a

aquisi¢d@o de plataforma de seguranga com funcionalidade de protegéo a rede.

Atenciosamente,

MARCIO G \BAES DE AQUINO
Diretor de Planejamento

1 ~A51 A 7
A 410315
15: 39






A

je

Eﬂ@ﬁ ?@ Engenharia, Construcgdes

s © Ferrovias S.A. Vond

MEMORANDO N° 55/2018 — GELIC/SULIC AL
PROCESSO n° 51402.180668/2017-96 Bl
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Objeto: Aquisi¢o de Plataforma de Seguranca com funcionalidade de protegdo a rede,
usudrios/servidores criticos e inteligéneia no combate a ameagas, incluindo o fornecimento de
equipamentos e softwares integrados em forma de appliance e/ou software appliance (modulo
virtual) quando especificado, servigos de instalagio e configuragdo, suporte técnico e garantia e

transferéncia de conhecimento.
Edital n° 2/2018 — PE.SRP

Assunto: Andlise da Proposta de Pregos e Requisitos Técnicos apresentados pela licitante A

TELECOM.

Brasilia, 16 de margo de 2018.

A SUPTY,

1. Encaminho em anexo a Proposta de Precos e Documentagdo Técnica apresentada

pela empresa A Telecom referente aos Grupos 1 e 2 do Pregfo acima referenciado.

2. Na oportunidade solicitamos que os subsidios sejam encaminhados em até as 9h do

dia 20/3/2018, uma vez que a sessdo agendada para ser retomada na mesma data as 10h,

Atenciosamente,

Maria Cecﬂla Mattesco Gomes da Silva
| Pregoeira Oficial
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MEMORANDO N°008/2018 — GEINF/SUPTI/DIPLAN

Brasilia, 19 de margo de 2018.

Ao Sr. Superintendente de Tecnologia da Informagéo,

Assunto: Resposta ao Memorando n° 55/2018-GELIC/SULIC

1.

Cumprimentando-o cordialmente, vimos prestar nossas consideragdes em

resposta a0 memorando supra.

2.

Preliminarmente, cumpre-nos informar o recebimento dos documentos, que

serdo analisdados:

a.
b.

[S—

maT oBB

Proposta Comercial ATEL n°® 1540/2018-FFMR;

Cisco Channel Partner Program — Advanced Core and WAN Specialized
Partner, com validade até 06/04/2018;

Cisco Channel Program — Advanced Enterprise Networks Architecture
Specialized Partner, com validade até 01/11/2018;

Carta do fabricante CISCO de 16 de margo de 2018, declarando que a
A.Telecom tem grau de certificagdo “Premier Certified Partner”, com isso esta
capacitado tecnicamente e autorizado a comercializar, instalar, configurar, e dar
suporte técnico aos produtos Cisco, respeitadas as qualificagdes conferidas pela
citada qualificagdo, com validade de 30 dias a partir de 16/03/2018 (emisséo);
Atestado de capacidade técnica da Agéncia Brasileira de Desenvolvimento
Industrial — ABDI, emitido em 26/04/2017,

Atestado de capacidade técnica da TOTVS, emitido em 25/10/2017;

Atestado de capacidade técnica da Michael Page, emitido em 09/03/2018;
Credenctial Verification Report do Sr. Claudemilson Costa — CSCO12356324
com validade até 23/03/2018,;

Credential Verification Report do Sr. Mauricio Nakano — CSCO11155396 com
validade até 39/03/2018; i

Relatorio de Verificagdo de credenciais do Sr. William Resende -
CSCO011841047, com validade até 20/03/2018;

ITIL Foundation Certificate in IT Service Management, emitido pela
EXIN/AXELOS ao Sr. Fabricio da Fonseca Alves, em 25/01/2015;

Project Management Professional (PMP) emitido pelo Project Management
Institute ao Sr. Cristian Gomes;

. Datasheet do Cisco Advantced Malware Protection for Endpoints;

Datasheet do Cisco Threat Grid — Appliances; \_/
Cisco Threat Grid — Appliances;
Datasheet Cisco Firepower Management Center;
Datasheet Cisco Firepower NGFW;
Documentos Eletronicos:
I. 01— 142 Alteracao Contratual - ATelecom.pdf
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02- 25.03.2018_SICAF.pdf
V. 03 - Atestado de Capacidade Técnica - ABDI.pdf
VI. 03 - Atestado de Capacidade Técnica - TOTVS.pdf
VIl.  03- Atestado de Capacidade Técnica - MICHAEL
PAGE.pdf
VIll.  04-04.04.2018_Certidao de Faléncia e Recuperacao
Judicial.pdf
IX.  06- CNPJ.pdf
X. 07-28.08.2018_PGFN Unido.pdf
Xl.  08-25.03.2018 FGTS.pdf
Xll.  09- IE.pdf
Xl.  10- 03.06.2018_GDF.pdf
XIV. 11-31.08.2018_ Trabalhista.pdf
XV. Anexo lll - Atendimento as especificagées.xlsx
XVI.  Apresentacao-ATelecom-Institucional.pptx
XVII.  Carta CISCO.pdf
XVIIl.  CiscoCertificate (27).jpg
XIX.  CiscoCertificate (28).jpg
XX. Declaragdo meio ambiente.pdf
XXI.  download_anexo (8).asp
XXIl.  Abertura e Fechamento do Balango.pdf
XXIl.  Balango 2016.pdf
XXIV.  BP.pdf
XXV. DRE.pdf
XXVI.  RECIBO.pdf
XXVII.  SITUACAO.pdf
XXVIIl.  TERMO ABERTURA ENCERRAMENTO.pdf
XXIX.  Anexo lll - Atendimento as especifica¢oes.pdf
XXX.  Anexo lll - Atendimento as especificagdes.xlsx
XXXI.  CISCO - CLAUDEMILSON COSTA.pdf
XXXIl.  CISCO - MAURICIO NAKANO.pdf
XXXIIl.  CISCO - WILLIAM RESENDE.pdf
XXXIV. ITIL - FABRICIO DA F ALVES.pdf
XXXV.  PMP - CRISTIAN GOMES.pdf
XXXVI.  Cisco AMP for Endpoints.pdf
XXXVII.  Cisco Threat Grid.pdf
XXXVII.  Firepower Management Center Configuration
Guide.pdf
XXXIX.  FMC Console de Gerencia.pdf
XL.  ngfw commands.pdf
XLI.  ngfw datasheet.pdf

01 - CNH Giselda autenticada.pdf
01 - Procuragao Giselda 2018.pdf

3. Quanto aos atestados apresentados em atendimento ao intem 10.3 (Pag. 12) e
item 14.2.4, entendemos que somente um, dos trés certificados enviados, atende parcialmente

aos itens. }\ /
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4. Informamos que ndo encontramos conformidade com o item 10.5 (pag. 12), onde
dita as regras para entrega da proposta.
5. Quanto a andlise dos atestados apresentados para a qualificagdo técnica,

referencia no item 11.1.2 — Qualificagdo Técnica, foram apresentados 3 atestados, dos quais
somente um tem relacdo com o objeto do edital (Michael Page). No entanto, tal atestado nfio
faz mengéo a todos os produtos ofertados na proposta encaminhado a esse setor.

6. Quanto a apresentacdo do atestado de sustentabilidade ambiental, contido no
Anexo VIII, ndo estd subscrito pelo fabricante da solugdo, CISCO, e sim pela licitante
A.Telecom.

7. Quanto a anélise da planilha solicitada no item 10.4 (pagina 12) e Anexo III,
informamos que a planilha enviada estava corrompida, ao passo que solicitamos a pregoeira o
envio de novo material. Essa segunda remessa foi o artefato analisado. Anexo nossa analise
quanto ao material enviado.

8. Dessa forma, em analise a toda a documentagio enviada, a solugdo nio atende
ao exigido pelo edital, tanto no lote 01 como no lote 02.
9. Sem mais para 0 momento, renovamos préstimos de mais elevada estima e

consideragdo, ao passo que nos colocamos a disposi¢do para quaisquer esclarecimentos que se
fagam necessarios.

Atenciosamente,

Gerente de Infraestrutura

De acordo, encaminhe-se a DIPLAN pafa c Reciménto e providencias.
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22.250 Sim  MC Console de Gerencia.p 2
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somente Syslog

22.259 Sim agement Center Configur 911 Pégina referente M MM”V@ ndo comprova
22.260 Sim agement Center Configuri ChlaL N&o demonstra rotagdo de log
22.261 Sim agement Center Configur; 911

22.262 Sim agement Center Configur 911
22.263.1 Sim C Console de Gerencia.p 2
22.263.2 Sim  MC Console de Gerencia.p 2
22.263.3 Sim  MC Console de Gerencia.p 2
22.263.4 Sim  MC Console de Gerencia.p 2
22.263.5 Sim  MC Console de Gerencia.p 2
22.263.6 Sim  MC Console de Gerencia.p 2

22.263.7 Sim  MC Console de Gerencia.p 2
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22.264.4 Sim  MC Console de Gerencia.p 2
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ANEXO I1i - Atendimento as Especificacdes

| Atendim
| _ﬂm_d G m:g Documento Observagoes Referencias Externas ANALISE
Subitem (Sim ou
| N&o) . i ; 5
MODULO DE PROTECAO A USUARIOS E SERVIDORES CRITICOS
23,1 Sim Cisco AMP for Endpoints.pdf le2
23.2 Sim Cisco AMP for Endpoints.pdf le2

23.2.1 Sim Cisco AMP for Endpoints.pdf le2

0O licenciamento dos Endpoints do Cisco AMP ndo existe
23.2.2 Sim Cisco AMP for Endpoints.pdf 1,2e9 um valor minimo para aquisigdo, permitindo maior
flexibilizagdo.

23.3 Sim Cisco AMP for Endpoints.pdf | 1,2e9
23.4 Sim Cisco AMP for Endpoints.pdf le2
23,5 Sim Cisco AMP for Endpoints.pdf | 1e2 Ao lado link da Interface de Gerenciamento https://console.amp.cisco.com/ https://console.amp.cisco.com/
23.6 Sim Cisco AMP for Endpoints.pdf le2
23.7 Sim Cisco AMP for Endpoints.pdf le2
Cisco AMP for Endpoints permite enviar dados para a
Nuvem da Cisco Talos e assim possui um gerenciamento
Web sem instalagéo local ou trabalhar com uma area
rivad appli Ci t Gri era
2.8 Sm | (e AP R Endpointspdl | a.e3 | Pvads: com @ pplianice do Bisxo Thre rid, que s
entregue na solugdo ofertada. Na segunda opgéo, toda a
console de gerenciamento estara em produgéo no
appliance, sem necessidade de utilizagdo de outro
ambiente.
23.9 Sim Cisco AMP for Endpoints.pdf le2
23.10 Sim Cisco AMP for Endpoints.pdf le2
23.11 Sim Cisco AMP for Endpoints.pdf le2
23.12 Sim Cisco AMP for Endpoints.pdf le2
23.13 Sim Cisco AMP for Endpoints.pdf le2
23.14 Sim https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guid
’ e.odf
23.15 Sim https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoint docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guid
’ $%20User%20Guide.pdf e.pdf
23.16 Sim https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoint
’ 5%20User%20Guide.pdf
%20Active%20Directory.pdf
https://docs.amp.cisco.com/SS
23.17 Sim
%20Active%20Directory.pdf
23.18 Sim https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoint

$%20User%20Guide.pdf

%20Active%20Directory.pdf




23.19 Sim 188

23.20 Sim 188

23.21 Sim Cisco AMP for Endpoints.pdf 8

23.22 Sim Cisco AMP for Endpoints.pdf 8

23.23 Sim 16

23.24 Sim 48

23.25 Sim 48

https://docs.amp.cisco.com/en/
23.26 Sim A4E/AMP%20for%20Endpoints 48
23.27 Sim 48
%20User%20Guide.pdf

23.28 Sim Cisco AMP for Endpoints.pdf 6
23.28.1 Sim Cisco AMP for Endpoints.pdf 6

23.28.2 Sim Cisco AMP for Endpoints.pdf 6
23.28.3 Sim Cisco AMP for Endpoints.pdf 6
23.28.4 Sim Cisco AMP for Endpoints.pdf 6
23285 Sl SiecoiiMBferEndnelntndi & Comprovagédo ndo encontrada na pagina destacada, ndo demonstra versdes
23.28.6 Sim Cisco AMP for Endpoints.pdf 6
23.28.7 Sim Cisco AMP for Endpoints.pdf 6
23.28.8 Sim Cisco AMP for Endpoints.pdf 6
23.28.9 Sim Cisco AMP for Endpoints.pdf 6
23.28.10 Sim Cisco AMP for Endpoints.pdf 6
23.28.11 Sim Cisco AMP for Endpoints.pdf 6

] A Glsco AN or e PO e Comprovagédo ndo encontrada, nao demonstra agente para os hypervisors
23.29.1 Sim Cisco AMP for Endpoints.pdf 6 P i £ g P P
23.29.2 Sim Cisco AMP for Endpoints.pdf 6

https://docs.amp.cisco.com/en/
23.30 Sim 111 Password solicitado para desinstalagdo do Endpoint




Permite a criagdo de uma Policy para impedir o usuario a

23.31 Sim 48
desativar servicos que sdo iniciados com o SO
23.32 Sim 48
23.33 Sim 48
23.34 Sim 40
23.35 Sim 40
23.36 Sim 40
23.37 Sim 95
https://docs.amp.cisco.com/en/
23.38 Sim A4E/AMP%20for%20Endpoints 95
23.39 Sim Cisco AMP for Endpoints.pdf 9
23.40 Sim Cisco AMP for Endpoints.pdf 9
23.41 Sim Cisco AMP for Endpoints.pdf 8e9
23.42 Sim Cisco AMP for Endpoints.pdf 8e9
23.43 Sim Cisco AMP for Endpoints.pdf 8e9
23.44 Sim Cisco AMP for Endpoints.pdf 8e9
23.45 Sim Cisco AMP for Endpoints.pdf 8e9
23.46 Sim Cisco AMP for Endpoints.pdf 8e9
23.47 Sim Cisco AMP for Endpoints.pdf 8e9
23.48 Sim Cisco AMP for Endpoints.pdf 8e9
23.49 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.1 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.2 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.3 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.4 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.5 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.6 Sim Cisco AMP for Endpoints.pdf 8e9




23.49.7 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.8 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.9 Sim Cisco AMP for Endpoints.pdf 8e9 i n . .
Nenhuma das técni e prevencdo citadas nos itens for: d
23.49.10 | Sim | Cisco AMP for Endpoints.pdf | 8e9 finmacaxtocticas daprsyangdo liadasnositens foram somproyadasna
documentagdo enviada.
23.49.11 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.12 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.13 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.14 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.15 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.16 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.17 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.18 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.19 Sim Cisco AMP for Endpoints.pdf 8e9
23.49.20 Sim Cisco AMP for Endpoints.pdf 8e9
23.50 Sim
https://docs.amp.cisco.com/en
23.51 Sim A4E/AMP%20for%20Endpoints
%20User%20Guide.pdf
https://docs.amp.cisco.com/en/.
23.52 Sim A4E/AMP%20for%20Endpoints
%20User%20Guide.pdf
https://docs.amp.cisco.com/en/
23.53 Sim A4E/AMP%20for%20Endpoints
%20User%20Guide.pdf
https://docs.amp.cisco.com/en/
23.54 Sim A4E/AMP%20for%20Endpoints
23.55 Sim
23.56 Sim
%20User%20Guide.pdf
https://docs.amp.cisco.com/en/
23,57 Sim A4E/AMP%20for%20Endpoints
%20User%20Guide.pdf
23,58 Sim




https://docs.amp.cisco.com/en/.

23,59 Sim A4E/AMP%20for%20Endpoints
23.60 Sim
23.61 Sim
23.62 Sim
23.62.1 Sim
23.62.2 Sim
23.62.3 Sim
23.62.4 Sim
https://docs.amp.cisco.com/en/.
23.62.5 Sim A4E/AMP%20for%20Endpoints
23.62.6 Sim
23.62.7 Sim
23.62.8 Sim
23.63 Sim

Péginas ndo especificadas na pla

ilha,

ndo é possivel va

ar comprovagdo




23.64 Sim >hm\>_<_v&woﬁo_;xumﬁ_m:aoo_za
%20User%20Guide.pdf
https://docs.amp.cisco.com/en/
23.65 Sim A4E/AMP%20for%20Endpoints |5 a 30 e 170
23.66 Sim >am\>_<_vxmoﬁol\oNOm:Quo_:a 5a30e170
%20User%20Guide.pdf
https://docs.amp.cisco.com/en/
23.66.1 Sim A4E/AMP%20for%20Endpoints |5 a 30 e 170
23.66.2 Sim 5a30e170
23.66.3 Sim 5a30e170
23.66.4 Sim >>m\>_<_v&woﬁogwom:auo_:ﬁ 5a30e170
%20User%20Guide.pdf
https://docs.amp.cisco.com/en/
23.66.5 Sim A4E/AMP%20for%20Endpoints |5 a 30 e 170
23.66.6 Sim >um\>_<_v&womoﬂXNOm:acoSG 5a30e170
23.66.7 Sim 5a30e170 Itens relacionados a dashboard, e ndo a coleta de dados no endpoint
23.66.8 Sim 5a30e170
https://docs.amp.cisco.com/en/
23.66.9 Sim >>m\>_<_vﬁwoﬁo_‘\umo_m:aco_za 5a30e170
23.66.10 Sim >hm\>_<_v§~omoao\°NOm=%o_:nw 5a30e170

%20User%20Guide.pdf




23.66.11 Sim 5a30e170
23.66.12 Sim 5a30e170
23.66.13 Sim 5a30e170
Os relatérios ndo se limitam a enumeragdo e agregagao
23.67 sim 5230e17 de m<m3.8m. Os nm._:m_m da no_.._mo_m do nmmno >_<:u para
Endpoints permitem gerenciamento simplificado e
resposta mais rapida
. :xun\\aonEnohoa, £l Veja também pagina 2 do documento: Cisco AMP for
23.68 Sim A4E/AMP%20for%20Endpoints |5a 30 e 17| .
Endpoints.pdf
23.69 sim S—— Veja também pagina 2 ao.QOncBm:.B“ Cisco AMP for
Endpoints.pdf
23.69.1 Sim ca30e17 Veja também pégina 2 do .aoEBm:ﬁo“ Cisco AMP for
Endpoints.pdf
https://docs.amp.cisco.com/en/. . > . . "
V 2 4 Cl
5652 | Sm | AME/AMPSEOFOrRUERdpolrts Iadnety] T Bmbém pagina 2 do documents: Qlsso ARP far
Endpoints.pdf
https://docs.amp.cisco.com/en/ . . . .
Vi b 2 H A
25603 | Sim | ACEIAMPRIORrszDEooIts |5 8 ety TR TAMbEM pdgina 2 do decurmento: Cisco AMP for
Endpoints.pdf
23.60.4 Sim 5230617 Veja também pagina 2 ao.&oncamsﬁo“ Cisco AMP for
Endpoints.pdf
23.60.5 Sim ca30e17 Veja também pégina 2 no.QOn:Bm:,B“ Cisco AMP for
Endpoints.pdf
23.70 Sim 5230817 Veja também pégina 2 n_o.aogam:ﬁo“ Cisco AMP for
Endpoints.pdf
23.71 Sim 5a230a17 Veja também pagina 2 do documento: Cisco AMP for

%20User%20Guide.pdf

Endpoints.pdf




Veja também pdgina 2 do documento: Cisco AMP for

23.71.1 Sim >am\>_<_vo\ewoﬁcaxNOm:aco_:G 5a30e17 .
Endpoints.pdf
23.71.2 Sim 5230617 Veja também pégina 2 do .QOocBmzﬁo“ Cisco AMP for
Endpoints.pdf
28718 Sim 5230017 Veja também pégina 2 Qo.moﬁ..cgm:no. Cisco AMP for
Endpoints.pdf
https://docs.amp.cisco.com/en/ . . - .
Vi i
2714 | Sm | ME/AMPY20for%20Endoolnts |5a30e17] VeJ? tBmbém pégina 2 do documento: Clsco AMP for
Endpoints.pdf
Vei . - . Ci
23.72 Sim | AQE/AMP%20for%20Endpoints |Sa30e 17| Y& tampém Emsm . Q% .amncﬂwao CIEER AN tar
%20User%20Guide.pdf nepoints.p
https://docs.amp.cisco.com/en/ . " . -
23721 | Sim | AGE/AMP%20for%20Endpoints |5a 30 e 17| "3 BMPEM uwmsm 2 aao.awocmwao. Kisiin- AN feir
%20User%20Guide.pdf ndpoints.p
https://docs.amp.cisco.com/en/ . . it .
V 2 ]
23722 | Sim | AGE/AMP%20for%20Endpoints |5a30e17| VO3 BAMbém Em.:m ao_o .Q”EHM:S Ciseo AP for
%20User%20Guide.pdf fIGROINTS:P
23.72.3 Sim 5230817 Veja também pégina 2 do .aoncam:.ﬁon Cisco AMP for
Endpoints.pdf
23.72.4 Sim 5230817 Veja também pégina 2 do documento: Cisco AMP for

Endpoints.pdf




ANEXO lli - Atendimento as Especificacoes

Atendim
Item ou ento Docume
Subitem @ (Sim ou nto
Nao)

Pagina Observacoes Referencias Externas ANALISE

MODULO DE INTELIGENCIA NO COMBATE A AMEACAS

Cisco Threat Grid oferece
analise unificada de malware e
inteligéncia rica em contexto.
Todas as analises contam com a
nuvem de informagdes da Cisco
) ) Talos. Threat Grid On-Premises ) .
24.1 Sim Threat Grif 1a3 . https://talosintelligence.com/
fornece uma visao global de
ataques de malware,
campanhas e suas distribui¢cdes
que pode ser utilizado em
conjunto com os appliances de
FW fisicos e virtuais.

24.2 Sim Threat Gri¢ 1a3 :

24.3 Sim Threat Gri¢t 1a3 https://talosintelligence.com/
24.3.1 Sim Threat Grift 1a3 https://talosintelligence.com/
24.3.2 Sim Threat Grif 1a3 https://talosintelligence.com/
24.3.3 Sim Threat Grif 1a3 https://talosintelligence.com/
24.3.4 Sim Threat Grif 1a3 https://talosintelligence.com/
24.3.5 Sim ThreatGri{ 1a3 https://talosintelligence.com/
24.3.6 Sim Threat Grif 1a3 https://talosintelligence.com/
24.3.7 Sim Threat Gri{ 1a3 https://talosintelligence.com/
24.3.8 Sim ThreatGri¢ 1a3 https://talosintelligence.com/
24.3.9 Sim ThreatGri{ 1a3 https://talosintelligence.com/

24.3.10 Sim ThreatGrif 1a3 https://talosintelligence.com/ |0 equipamento ofertado trata-se de um equipamento



https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

https://talosintelligence.com/

24.3.11 Sim Threat Gri 1a3
24.3.12 Sim ThreatGrif 1a3
24.3.13 Sim ) Threat Gri la3
24.3.14 Sim Threat Grit 1a3
24.3.15 Sim Threat Gri{ 1a3
24.3.16 Sim Threat Gri{¢ 1a3
24.3.17 Sim Threat Grif 1a3
24.3.18 Sim Threat Gri¢ 1a3
24.3.19 Sim Threat Gri¢ 1a3
24.3.20 Sim Threat Gri{ 1a3
24.3.21 Sim Threat Grif 1a3
24.3.22 Sim Threat Grif 1a3
24.3.23 Sim Threat Gri la3
24.3.24 Sim Threat Gri 1a3
24.3.25 Sim Threat Grit 1a3
24.3.26 Sim Threat Gri¢t 1a3
24.3.27 Sim Threat Gri¢ 1a3
24.3.28 Sim Threat Grif 1a3
24.3.29 Sim Threat Grif 1a3
24.3.30 Sim ThreatGrif 1a3
24.3.31 Sim Threat Grif 1a3
24.3.32 Sim Threat Grif 1a3
24.3.33 Sim Threat Grif 1a3
24.3.34 Sim Threat Gri¢ 1a3
24.3.35 Sim Threat Gri la3
24.3.36 Sim Threat Gri l1a3
24.3.37 Sim Threat Grif 1a3
24.3.38 Sim )ThreatGri{ 1a3
24.3.39 Sim Threat Grif 1a3

https://talosintelligence.com/

para analise de arquivos on premises, ndo foram
encontradas as funcionalidades de mddulo de
inteligencia no datasheet do Cisco Threat Grid.




ANEXO il - Atendimento as Especificacoes

im v
item ou Subitem atendimanto Documento Observacoes Referencias Externas ANALISE

(Sim ou Ndo)
MODULO DE CONTROLE DO PERIMETRO VIRTUAL

Throughput no datasheet é de 1.2 Gbps (NGFWv),

27.1.1 Sim ngfw datasheet.pdf 4 20 solicitado no TR (1.3Gbps)
27.1.2 Sim ngfw datasheet.pdf 4
27.13 Sim ngfw datasheet.pdf 4
(e} nmmmBmmsro variara de acordo ow:.‘_ os recursos ativados, e a mistura do protocolo Kliiaars o datsehest 4 100,000 (NGFWvinferior a6
27.1.4 Sim ngfw datasheet.pdf 4 de trafego de rede, as caracteristicas do tamanho do pacote e os recursos de itado no TR (800.000)
hardware disponibilizados para a virtualizagdo
27.1.5 N&o inserido na comprovagdo
27.2 Sim ngfw datasheet.pdf 7
27.3 ngfw datasheet.pdf 7
27.4 Sim ngfw datasheet.pdf 7
27.5 Sim ngfw datasheet.pdf 7
Firepower Management
27.10 Sim Center Configuration 984
Guide.pdf

Firepower Management
27.11 Sim Center Configuration 996
Guide.pdf

Firepower Management
27.12 Sim Center Configuration 996
Guide.pdf

Firepower Management
27.13 Sim Center Configuration 602
Guide.pdf

Firepower Management

27.14 Sim Center Configuration 1715

Guide.pdf
27.15 Sim ngfw datasheet.pdf 7
27.16 Sim ngfw datasheet.pdf 7 Nenhuma referencia a NSX na comprovagéo
27.17 Sim ngfw datasheet.pdf 7 Nenhuma referencia a NSX na comprovagéo
27.18 Sim ngfw datasheet.pdf 6
27.19 Sim ngfw datasheet.pdf 6
27.22 Sim ngfw datasheet.pdf 6
27.23 Sim ngfw datasheet.pdf 6
27.24 Sim ngfw datasheet.pdf 7 Nenhuma referencia a NSX na comprovagéo
27.25 Sim ngfw datasheet.pdf 6 Nenhuma referencia a NSX na comprovagéo
27.26 Sim ngfw datasheet.pdf 6
27.27 Sim ngfw datasheet.pdf 3

Firepower Management

27.28 Sim Center Configuration 359

Guide.pdf
27.29 Sim ngfw commands.pdf 141

27.30 Sim ngfw commands.pdf 141




27.31 Sim ngfw commands.pdf 141
Firepower Management
27.32 Sim Center Configuration 711
Guide.pdf
27.33 Sim ngfw commands.pdf 141
27.34 sim ngfw datasheet.pdf 9 Pagina destacada ndo comprova utilizagdo de cédigo de paises
i 15 nas regras
27.35 sim ngfw commands.pdf 461 Pagina destacada ndo comprova controle por politicas, nem
27.36 Sim ngfw commands.pdf 461
27.37 Sim ngfw commands.pdf 461 Pégina destacada ndo comprova inspegéo de SSH
27.38 Sim ngfw datasheet.pdf 4 N&o comprova os tipos de arquivo
Firepower Management
27.39 Sim Center Configuration 621
Guide.pdf
Firepower Management
27.40 Sim Center Configuration 621
Guide.pdf
27.41 Sim ngfw datasheet.pdf 16
27.42.2 Sim ngfw datasheet.pdf 16
27.42.3.1 Sim ngfw commands.pdf 284
27.42.3.2 Sim ngfw commands.pdf 284
27.42.3.3 Sim ngfw commands.pdf 284
27.42.3.4 Sim ngfw commands.pdf 284
27.42.4 Sim ngfw datasheet.pdf 16
27.42.5 Sim ngfw datasheet.pdf 16
27.42.6 Sim ngfw datasheet.pdf 16
27.42.7 Sim ngfw datasheet.pdf 16
27.43 Sim nefw/datasheetpdf 16 Pagina destacada ndo possui nenhum detalhamento seobre
0 AVC, e consequentemente sobre o atendimento dos itens
27.44 Sim ngfw datasheet.pdf 16 Pégina destacada ndo possui nenhum detalhamento seobre
0 AVC, e consequentemente sobre o atendimento dos itens
27.45 Sim ngfw datasheet.pdf 16 Pégina destacada ndo possui nenhum detalhamento seobre
0 AVC, e consequentemente sobre o atendimento dos itens
Firepower Management
27.46 Sim Center Configuration 318
Guide.pdf
Firepower Management
27.47 Sim Center Configuration 622
Guide.pdf
Firepower Management
27.48 Sim Center Configuration 622

Guide.pdf




27.49

Sim

Firepower Management
Center Configuration
Guide.pdf

622

27.50

Sim

Firepower Management
Center Configuration
Guide.pdf

622

27.51

Sim

Firepower Management
Center Configuration
Guide.pdf

622

27.52

Sim

Firepower Management
Center Configuration
Guide.pdf

318

27.53

Sim

Firepower Management
Center Configuration
Guide.pdf

318

27.54

Sim

Firepower Management
Center Configuration
Guide.pdf

318

27.55

Sim

Firepower Management
Center Configuration
Guide.pdf

318

27.56

Sim

Firepower Management
Center Configuration
Guide.pdf

318

27.57

Sim

Firepower Management
Center Configuration
Guide.pdf

318

27.58

Sim

Firepower Management
Center Configuration
Guide.pdf

2147

27.59

Sim

Firepower Management
Center Configuration
Guide.pdf

321

27.60

epower Management
Center Configuration
Guide.pdf

321

27.61

Sim

Firepower Management
Center Configuration
Guide.pdf

321

27.62

Sim

Firepower Management
Center Configuration
Guide.pdf

1946




Firepower Management

27.63 Center Configuration 1946
Guide.pdf
Firepower Management
27.64 Sim Center Configuration 1946
Guide.pdf
Firepower Management
27.65 Sim Center Configuration 1946
Guide.pdf
Firepower Management
27.66 Sim Center Configuration 1946
Guide.pdf
27.67 Sim ngfw datasheet.pdf 1
27.68 Sim ngfw datasheet.pdf 1
27.69 Sim ngfw datasheet.pdf 1 Pégina destacada ndo comprova que as assinaturas operam em
carater permanente
27.70 Sim ngfw datasheet.pdf 6
27.71 Sim ngfw datasheet.pdf 6
27.72 Sim
Firepower Management
27.73 Sim Center Configuration 1265
Guide.pdf
27.74 Sim ngfw datasheet.pdf 16
27.75 Sim ngfw datasheet.pdf 1
27.76 Sim ngfw datasheet.pdf 1
27.77 Sim ngfw datasheet.pdf 12
27.78 Sim ngfw datasheet.pdf 1
Firepower Management
27.79.1 Sim Center Configuration 1481
Guide.pdf
Firepower Management
27.79.2 Sim Center Configuration 1481
Guide.pdf
Firepower Management
27.79.3 Sim Center Configuration 1481
Guide.pdf
epower Management
27.79.4 Sim Center Configuration 2351
Guide.pdf
Firepower Management
27.79.5 Sim Center Configuration 1804

Guide.pdf




Firepower Management

27.79.6 Sim Center Configuration 1815
Guide.pdf
Firepower Management
27.79.7 Sim Center Configuration 1812
Guide.pdf
Firepower Management
27.80 Sim 1835
Guide.pdf
Firepower Management
27.81 Sim Center Configuration 1829
Guide.pdf
Firepower Management
27.82 Sim Center Configuration 1829
Guide.pdf
Firepower Management
27.83 Sim Center Configuration 1529
Guide.pdf
. 1481,235
epower Management 1 1804
27.84 Sim Center Configuration wmpm !
Guide.pdf !
uide.p 1812
27.85 Sim ngfw datasheet.pdf 11
epower Management
27.86 Sim Center Configuration 1781
Guide.pdf
Firepower Management
27.87 Sim Center Configuration 19
Guide.pdf
Firepower Management
27.88 Sim Center Configuration 1398 Pagina destacada ndo demostra protocolos suportados
Guide.pdf
Firepower Management
27.89 Sim Center Configuration 1399
Guide.pdf
Firepower Management
27.90 Sim Center Configuration 1271
Guide.pdf
Firepower Management
27.91 Sim Center Configuration 1794

Guide.pdf




27.92

Sim

Firepower Management
Center Configuration
Guide.pdf

2435

27.93

Sim

Firepower Management
Center Configuration
Guide.pdf

932

27.93.1

Firepower Management
Center Configuration
Guide.pdf

932

27.94

Sim

Firepower Management
Center Configuration
Guide.pdf

1922

27.95

Sim

Firepower Management
Center Configuration
Guide.pdf

276

27.96

Sim

Firepower Management
Center Configuration
Guide.pdf

1277

27.97

Sim

Firepower Management
Center Configuration
Guide.pdf

1398

Pagina destacada ndo demostra protocolos suportados

27.98

Firepower Management
Center Configuration
Guide.pdf

2140

27.99

Sim

27.100

Sim

27.101

Sim

Firepower Management
Center Configuration
Guide.pdf

1258

27.102

Sim

Firepower Management
Center Configuration
Guide.pdf

1399,17

27.103

Sim

Firepower Management
Center Configuration
Guide.pdf

1990




27.104 Sim ngfw datasheet.pdf

27.105 Sim ngfw datasheet.pdf

27.106 Sim

27.107 Sim

27.108 Sim

27.109 N&o demostra os Sistemas Operacionais
733182.html
'wWww.cisco.com/c/e

27.110 Sim N&o demostra HTTPs

27.111 Sim N&o demonstra capacidade de analisar links no corpo de email
733182.html
'www.cisco.com/c/e

27.112 Sim

27.113 Sim

27.114 Sim

27.115 Sim

27.116 Sim

733182.html




27.117 Sim
27.118 Sim
27.119 Sim
27.120 Sim
27.121 Sim N&o demonstra ZIP criptografados
27.122 Sim N&o demonstra Android e MacOS
27.123 Sim N3o demonstra tempo de atualizagdo da base
27.124 Sim
27.125 Sim
733182.html
Firepower Management
27.126 Sim Center Configuration 1949
Guide.pdf
Firepower Management ’ S N %
27.127 Sim Center Configuration 78 .vmn_:m :&m:qm:n_mum w sobre autenticagdo no appliance, e ndo
4 identificagdo de usuarios
Guide.pdf
Firepower Management 3 R, A 2
27.128 Sim Center Configuration 100 Pégina referenciada é sobre autenticagio no appliance, e ndo

Guide.pdf

identificagdo de usuarios




27.129

Sim

Firepower Management
Center Configuration
Guide.pdf

78

Pégina referenciada é sobre autenticagdo no appliance, e ndo
identificagdo de usuérios

27.130

Sim

Firepower Management
Center Configuration
Guide.pdf

78

27.131

Sim

Firepower Management
Center Configuration
Guide.pdf

1946

27.132

Sim

Firepower Management
Center Configuration
Guide.pdf

1946

27.133

Sim

Firepower Management
Center Configuration
Guide.pdf

1946

N3o demonstra capacidade de operar em ambientes de Terminal
Services/Citrix

27.134

Sim

Firepower Management
Center Configuration
Guide.pdf

1946

27.135

Sim

Firepower Management
Center Configuration
Guide.pdf

621

27.136.1

Sim

Firepower Management
Center Configuration
Guide.pdf

621

27.136.2

Sim

Firepower Management
Center Configuration
Guide.pdf

621

27.136.3

Sim

Firepower Management
Center Configuration
Guide.pdf

621

27.136.4

Sim

Firepower Management
Center Configuration
Guide.pdf

621

27.136.5

Sim

Firepower Management
Center Configuration
Guide.pdf

621

27.137.1

Sim

Firepower Management
Center Configuration
Guide.pdf

621

27.137.2

Firepower Management
Center Configuration
Guide.pdf

621




27.137.3

Sim

Firepower Management
Center Configuration
Guide.pdf

621

27.138

Sim

epower Management
Center Configuration
Guide.pdf

621

27.139

Sim

Firepower Management
Center Configuration
Guide.pdf

621

27.140

Sim

Firepower Management
Center Configuration
Guide.pdf

621

27.141

Sim

Firepower Management
Center Configuration
Guide.pdf

621

27.142

Sim

Firepower Management
Center Configuration
Guide.pdf

2146

27.143

Sim

Firepower Management
Center Configuration
Guide.pdf

2146

27.144

Sim

Firepower Management
Center Configuration
Guide.pdf

11396, 1398

27.145

Sim

Firepower Management
Center Configuration
Guide.pdf

11396, 1397

N&o demonstra identificagdo de arquivos compactados

27.146

Sim

Firepower Management
Center Configuration
Guide.pdf

1396, 1398

N&o demonstra a funcinalidade de informag&es sensiveis

27.147

Sim

Firepower Management
Center Configuration
Guide.pdf

1396, 1399

27.148

Sim

Firepower Management
Center Configuration
Guide.pdf

1396, 1400

27.149

Sim

ngfw datasheet.pdf

27.150

Sim

ngfw datasheet.pdf

27.151

Sim

Firepower Management
Center Configuration
Guide.pdf

364




ANEXO Il - Atendimento as Especificacoes

Atendim
_»m& an m:...o Documento Observacoes Referencias Externas ANALISE
Subitem | (Sim ou
Nao) ‘ .|
MODULO DE GERENCIA CENTRALIZADO
28.1 Sim FMC Console de Gerencia.pdf 1
28.2 Sim FMC Console de Gerencia.pdf 1
28.3 Sim FMC Console de Gerencia.pdf 1
28.4 Sim FMC Console de Gerencia.pdf 1
28.5 Sim FMC Console de Gerencia.pdf 1
28.6 Sim FMC Console de Gerencia.pdf 1
28.7 Sim Firepower Management Center Configuration Guide.pdf 159
28.8 Sim FMC Console de Gerencia.pdf 2
28.9 Sim Firepower Management Center Configuration Guide.pdf 182
28.10 Sim FMC Console de Gerencia.pdf 7
28.11 Sim FMC Console de Gerencia.pdf 5
28.12 Sim Firepower Management Center Configuration Guide.pdf 878 A console de Geréncia ofertada ndo ird se limitar apenas aos
28.13 Sim FMC Console de Gerencia.pdf 9 médulos virtuais, mas também seré permitido gerenciar os
28.14.1 Sim Firepower Management Center Configuration Guide.pdf 4 appliances fisicos. Entendemos essa parte como um diferencial,
28.14.2 sim Firepower Management Center Configuration Guide.pdf 289 tendo em vista que serd possivel uma visdo de todo o contexto.
28.14.3 Sim Firepower Management Center Configuration Guide.pdf 2477
28.14.4 Sim Firepower Management Center Configuration Guide.pdf 2477
28.14.5 Sim Firepower Management Center Configuration Guide.pdf 860
28.14.6 Sim Firepower Management Center Configuration Guide.pdf 275
28.15 Sim FMC Console de Gerencia.pdf 7 Nio faz referencia ao item solicitado,
28.16 Sim Firepower Management Center Configuration Guide.pdf 1779
28.17 Sim FMC Console de Gerencia.pdf 4
28.18 Sim Firepower Management Center Configuration Guide.pdf 493
28.19 Sim Firepower Management Center Configuration Guide.pdf 440
28.20 Sim Firepower Management Center Configuration Guide.pdf 95
28.21 Sim Firepower Management Center Configuration Guide.pdf | 78,100
28.22 Sim Firepower Management Center Configuration Guide.pdf 355
28.23 Sim Firepower Management Center Configuration Guide.pdf 2304
28.24 Sim Firepower Management Center Configuration Guide.pdf 179
28.25 Sim Firepower Management Center Configuration Guide.pdf 179
28.26 Sim Firepower Management Center Configuration Guide.pdf 2537
28.27 Sim Firepower Management Center Configuration Guide.pdf 2537
28.28 sim Firepower Management Center Configuration Guide.pdf 140 Faz mengAo ao processo de upgrade, mas na
interface de gerenciamento.
28.29 sim Firepower Management Center Configuration Guide.pdf | 1741 Flcou compravado validagio de comando, ndo
de regras, como exigido no edital
28.30 Sim Firepower Management Center Configuration Guide.pdf 158 uwomwﬂ_:no:ﬂmao evidencia para o solicitado
28.31 Sim Firepower Management Center Configuration Guide.pdf 298
28.32 Sim Firepower Management Center Configuration Guide.pdf 883
28.33 Sim Firepower Management Center Configuration Guide.pdf 911
28.34 Sim FMC Console de Gerencia.pdf 2




28.35 Sim Firepower Management Center Configuration Guide.pdf 2194
28.36 Sim Firepower Management Center Configuration Guide.pdf 2196
28.37 Sim Firepower Management Center Configuration Guide.pdf 1423
28.38 Sim FMC Console de Gerencia.pdf 2
28.39 Sim FMC Console de Gerencia.pdf 2
28.40 Sim Firepower Management Center Configuration Guide.pdf 2193
28.41 Sim Firepower Management Center Configuration Guide.pdf 2193
28.42 Sim Firepower Management Center Configuration Guide.pdf 911
28.43 Sim Firepower Management Center Configuration Guide.pdf 1258
28.44 Sim Firepower Management Center Configuration Guide.pdf 911
28.45 Sim Firepower Management Center Configuration Guide.pdf 228
28.46 Sim Firepower Management Center Configuration Guide.pdf 911
28.47.1 Sim FMC Console de Gerencia.pdf 2
28.47.2 Sim FMC Console de Gerencia.pdf 2
28.47.3 Sim FMC Console de Gerencia.pdf 2
28.47.4 Sim FMC Console de Gerencia.pdf 2
28.47.5 Sim FMC Console de Gerencia.pdf 2
28.47.6 Sim FMC Console de Gerencia.pdf 2
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